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Estas Directrices, que se han actualizado en 2026, estan destinadas a profesores de todos los niveles educativos que deseen
ayudar a sus alumnos a mejorar sus competencias de alfabetizacion digital y a utilizarlas para hacer frente al reto cada vez
mayor que plantea la desinformacion. Ofrecen consejos practicos y sugerencias que los profesores pueden aplicar en sus aulas
aprovechando sus propios conocimientos especializados y su experiencia. Incluyen varios analisis en profundidad sobre temas de
especial importancia, como la naturaleza de la desinformacion, el papel de la inteligencia artificial generativa (IAG), las plataformas
de medios sociales y los influyentes, asi como descripciones de estrategias especificas para luchar contra la desinformacion, en
particular la inmunizacién antibulos.
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de las publicaciones de los influyentes 41
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Actividad 20: Nombrar las emociones 47
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Actividad 24: Evaluar las actitudes de los alumnos con respecto a la informacion 50



Y LA PROMOCION DE LA ALFABETIZACION DIGITAL A TRAVES DE LA EDUCACION

Y LA FORMACION

Lista de consejos en las directrices

Tip 1: Empezar con los temas menos polémicos

Tip 2: Mostrar empatia

Tip 3: Hacer un resumen para los alumnos después de la leccion

Tip 4: Aprender de vuestros alumnos

Tip 5: Destacar qué pueden hacer los alumnos para reducir la desinformacion

Tip 6: Relacionar con los derechos humanos

Tip 7: Qué hay que tener en cuenta a la hora de utilizar la IAG

Tip 8: Sesgo que entra, sesgo que sale

Tip 9: Comprobar el uso de plataformas antes de la clase

Tip 10: Convertir la comprobacion de a quién siguen los alumnos en una actividad de aula invertida
Tip 11: Recordar a los alumnos que siempre deben pensar antes de hacer clic

Tip 12: Recordar a los alumnos que los medios sociales son un espacio compartido

Tip 13: Utilizar una seleccién y un lenguaje adaptados a la edad

Tip 14: Utilizar ejemplos de desinformacion que se refieren a la materia que ensefia

Tip 15: Incorporar la lucha contra la desinformacion en su ensefianza habitual

Tip 16: Evaluar las competencias de investigacién de los alumnos

Tip 17: Relacién con las universidades

Tip 18: Explorar oportunidades de financiacién locales, nacionales o internacionales

Tip 19: Informar al personal sobre las iniciativas politicas relacionadas con la alfabetizacion digital
Tip 20: Asegurarse de que se esta familiarizado con todos los términos del glosario

Tip 21: Organizar hackatones para profesores y alumnos
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1. Prologo

Los jovenes europeos viven en un mundo en el que las tecnologias digitales forman parte integrante
de su vida cotidiana. La frontera entre internet y el mundo exterior es cada vez mas difusa, como, por
desgracia, también lo es la linea que separa la verdad de la falsedad. El dinamismo de los avances
tecnologicos y las situaciones geopoliticas han aumentado la complejidad de navegar por internet.
Y la desinformacion esta muy extendida, al igual que prolifera el nimero de agentes dispuestos
a utilizarla como una herramienta para ciertos fines. Los influyentes en las redes sociales ganan
confianza entre los jovenes, de modo que conforman valores y modulan opiniones en el mundo
entero, mientras que las herramientas de IA generativa, incluidas las ultrafalsificaciones, cuestionan
directamente la democracia. ;Quién dice la verdad? ;Tienen una agenda oculta? ;Quién es real?
Solo es posible responder con precision a cada pregunta cuando se han adquirido y aplicado las
competencias para evaluar la informacion.

temprana, es esencial que los estudiantes europeos desarrollen
un compromiso critico con el mundo en linea.

Cuando se publicaron las primeras directrices, en octubre de
2022, para cumplir el Plan de Accién de Educacion Digital,
nuestro objetivo era ofrecer un apoyo practico a los profesores de
toda la UE con miras a facilitar la ensefianza de la complejidad
del mundo en linea.

Con esta actualizacién, nuestro objetivo es ampliar nuestra
contribucién a la comunidad de profesores y educadores, tan
ampliay diversa, y responder directamente a las experiencias de
los jovenes en internet, teniendo en cuenta los Ultimos avances
tecnologicos y sociales. Hemos incluido una serie de secciones
nuevas sobre temas como la IA generativa, las redes sociales
y los influyentes, la inmunizacién antibulos o intervencion
preventiva y situaciones de aprendizaje practicas practicos. Enla
actualidad, existe una seccién concreta que también se dirige a
los responsables politicos y a los directores de centros escolares
y ofrece mas orientaciones para promover un cambio sistémico.

Por ello, hemos actualizado estas «Directrices para profesores
y educadores sobre la lucha contra la desinformacion vy la
promocion de la alfabetizacion digital a través de la educacién
y la formacions. Las directrices estan disefiadas para ayudar
a los profesores a luchar contra la desinformacién de la mejor
manera posible, y para que ayuden a los estudiantes que

Esperamos que estas directrices se utilicen ampliamente. Los
ciudadanos europeos confian en la educacion para hacer frente
a los retos de la democracia. La gran mayoria esta de acuerdo

necesitan urgentemente estas competencias. Para aprender
aidentificar hechos a partir de la ficcién en linea, debe
empezarse por la alfabetizacién digital. Desde una edad

en que las competencias digitales vy la alfabetizacion digital
nos ayudan a protegemos de la desinformacion en linea (80
%). Ademas, consideran que todos los profesores deben estar

1 Eurobarémetro Flash de 2025 sobre las necesidades futuras en materia de educacion digital https://europa.eu/eurobarometer/surveys/detail/3352.
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dotados de las competencias necesarias para ayudar a los
estudiantes a reconocer la desinformacion en linea (89 %) .

La Comisién Europea estd actuando para abordar estas
preocupaciones. En el marco de la Unién de las Competencias,
el Plan de Accion para las Competencias Basicas determina
cuales son las capacidades digitales y ciudadanas que forman
parte del conjunto de competencias necesarias para salir
adelante en el siglo XXI. Ademas, la Estrategia de Preparacion
de la Unién y el Escudo Europeo de la Democracia consideran
que la alfabetizacion digital y mediatica es fundamental para
construir una fortaleza individual y colectiva frente a los riesgos
para nuestra democracia.

Me enorgullezco de poder presentar ahora estas «Directrices
para profesores y educadores sobre la lucha contra la
desinformacion y la promocion de la alfabetizacion digital a
través de la educacion vy la formacion» actualizadas. Quiero
dar las gracias a los expertos profesores, formadores del
profesorado, periodistas, investigadores, especialistas en
alfabetizacion mediatica e innovadores que han contribuido
a que esta actualizacion sea practica y facil de utilizar. Estos
expertos forman parte de la dinamica comunidad del Centro
Europeo de Educacién Digital. Creo firmemente que las

N

directrices pueden ser decisivas para convertir la alfabetizacion
digital en una fortaleza democratica.

Y nuestros esfuerzos proseguiran con el paquete de educacion,
que presentaremos hacia finales de este afio. A través de un
nuevo Plan de Apoyo a las Competencias Basicas, que pretende
potenciar no solo las capacidades digitales, sino también las
capacidades ciudadanas, redoblaremos nuestros esfuerzos por
intensificar las competencias fundamentales que protegen vy
enriquecen a nuestra sociedad democratica. Nuestra proxima
Agenda de la UE para Profesores y Formadores v la iniciativa
Alianza de Escuelas Europeas también contribuiran a alcanzar
estos objetivos.

A todos ustedes, que forman parte de la comunidad educativa
digital y son fervientes partidarios de empoderar a los jovenes
en la era digital, les invito a que hagan un buen uso de estas
Directrices, junto con sus alumnos, en el aula.

<FECH ik vé—/ﬁ

Pia Ahrenkilde Hansen
Directora General de Educacion, Juventud,
Deporte y Cultura
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Fomentar la alfabetizacion digital y crear resiliencia frente a la desinformacion en las aulas y
escuelas jamas habia sido tan importante como lo es hoy. Tanto los profesores y educadores
como los alumnos, independientemente del nivel escolar o del tipo de centro, navegan en
un entorno en linea cada vez mas complejo, en el que hay mas que leer, oir y ver que nunca.

Esto ofrece oportunidades sin precedentes para encontrar
informacion y comunicarse con otros, tanto dentro como fuera
del contexto escolar.

Como profesores y educadores, estan en una posicion de
gran importancia para ayudar a los jévenes a adquirir las
competencias necesarias para aprender de forma continua en
un mundo cada vez mas digital. Estas competencias también
pueden ayudar a los jévenes en el papel que muchos de ellos
desempefian en el aprendizaje intergeneracional, en el que
ayudan a sus padres e incluso a sus abuelos a navegar por el
mundo de interet. Dominar las capacidades y competencias
digitales ayudara a los jovenes de su aula a formarse como
ciudadanos activos y empoderados en el siglo XXI. Se trata
de competencias aprendidas y estas Directrices, publicadas
por primera vez en 2022 vy actualizadas en 2026, pretenden
ayudarle a apoyar a sus alumnos?® en este camino. En esta
version actualizada, hemos introducido nuevos contenidos sobre
la inteligencia artificial generativa (IAG), las plataformas de
medios sociales y los influyentes, y la inmunizacion antibulos,
asi como una seccién destinada especificamente a llegar a
los responsables politicos. También hemos afiadido una nueva
seccion con una muestra de unidades didacticas para su uso
en el aula.

Aungue indicamos diferentes niveles educativos (por ejemplo,
segundo ciclo de ensefianza secundaria, primer ciclo de
ensefianza primaria, necesidades educativas especiales o
necesidades educativas adicionales) en las Directrices cuando
nos referimos a actividades especificas o en las unidades
didacticas, es importante reconocer que la promocién de la
alfabetizacion digital a través de la educacion y la formacién
debe comenzar lo antes posible. Muchas de las actividades
pueden llevarse a cabo con alumnos del primer ciclo de la
ensefianza primaria y se insta a los profesores a adaptar las
unidades didacticas para trabajar con su clase. Es importante
que los alumnos sean conscientes de como pueden luchar
contra la desinformacion, incluso a una edad temprana.

2 En las presentes directrices utilizamos el término «alumno» para referirnos
indistintamente a alumnos y estudiantes, tanto de la ensefianza primaria como
de la secundaria.

La informacion que llega a las aulas vy los hogares de sus
alumnos procede de una enorme variedad de autores, fuentes
y medios de comunicacion con sus respectivos puntos de vista
y, en algunos casos, intenciones. El cambiante panorama de los
medios de comunicacion y de la informacién ha hecho necesario
que los estudiantes accedan, creen, gestionen, comprendan,
integren, comuniquen, evaltien y difundan la informacién de
una forma mas segura y responsable utilizando las tecnologias
digitales. Las presentes directrices se refieren a estas
competencias como la alfabetizacion digital. Para ustedes,
como profesores y educadores, es una tarea importante facilitar
este proceso. it are equally applicable to address misinformation
and malinformation.

Aunqgue el mundo digital en constante expansion ofrece un
extenso abanico de posibilidades, estos nuevos avances
también plantean numerosos desafios vy riesgos. La difusion de
informacion inexacta, ya sea de forma intencionada o no, nos ha
recordado lo vulnerables que pueden ser las democracias en la
era digital. Las democracias sanas necesitan debates abiertas,
la participacion publica, el acceso a la informacion, la libertad
de expresion y un sistema de contrapoderes institucionales.
La democracia puede verse socavada cuando las fuentes de
informacion se ven comprometidas por la informacion erronea,
la desinformacion vy la informacion maliciosa.

i

O
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En estas directrices, nos centramos especialmente en la desinformacién, es decir, la informacion verificablemente falsa o engafiosa
que se crea, presenta y divulga con fines lucrativos o para engafiar deliberadamente a la poblacién, y que puede causar un
perjuicio publico.

3. Usar las directrices en el ambito de

la educacion y la formacion

Estas directrices ofrecen orientaciones concretas y practicas para profesores y educadores. Es
importante sefialar desde el principio que nuestra intencion no es ofrecer recetas ni axiomas,
sino mas bien proporcionar un apoyo practico para la ensefianza en las aulas y en entornos

educativos similares.

Tanto si busca explicaciones claras de conceptos técnicos,
ejercicios de clase para verificar datos, sugerencias sobre cémo
fomentar habitos «saludables» en linea, o formas de evaluar
a sus alumnos, aqui habra algo para usted. Para facilitar la
consulta, en la seccién 12 (Recursos) se incluye un glosario con
las palabras clave.

No siempre es una tarea facil ofrecer orientacion para promover
la alfabetizacién digital y luchar contra la desinformacion,
debido a la naturaleza rapidamente cambiante de la tecnologia
y del panorama de los medios de comunicacién. Las presentes
directrices no ofrecen soluciones a todos los problemas que
pueden surgir en el aula, sino que se centran en contribuir a los
siguientes objetivos:

1. Proporcionar informacién y conocimientos Utiles sobre la
dindmica y las manifestaciones de la desinformacion.

¢Es correcta esta
informacion?

2. Fomentar la comprension de la alfabetizacién digital, asi
como una hoja de ruta sobre como se puede lograr.

3. Compartir informacién sobre como se pueden utilizar las
tecnologias digitales de manera responsable y con sentido critico.

4. Profundizar en varios avances clave en el ambito de la
alfabetizacion digital, a saber, la IAG, las plataformas de medios
sociales y los influyentes, y la inmunizacion antibulos.

5. Ofrecer informacion sobre cémo se pueden evaluar las
competencias de alfabetizacion digital de los alumnos.

6. Abordar el papel de los directores de centros escolares y los
responsables politicos a la hora de realizar un cambio sistémico
en este ambito.

({111
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A continuacion se describe como hemos estructurado las
Directrices para alcanzar estos objetivos:

La seccién 4, Contexto, iintroduce orientaciones sobre cémo
lograr que las aulas y los centros escolares faciliten abordar la
desinformacion y la alfabetizacion digital.

La seccion 5, Desarrollo de las competencias
de alfabetizacién digital en el aula y la escuela:
convertirse en ciudadanos digitales, examina los
obstaculos v retos especificos, los objetivos de aprendizaje
y las practicas inspiradoras que puede considerar aplicar en
relacion con estos temas.

La seccién 6, Desinformacion: ;de qué estamos
hablando? estudia las distintas dimensiones de la
desinformacion y la mejor manera de combatirla. En esta
seccion se examina por qué se crea la desinformacion y cémo
se difunde.

La seccién 7, Inteligencia artificial generativa y
desinformacién (nueva) profundiza en el tema de la I1AG
y su papel en lo que respecta a la desinformacion. Esta nueva
seccién pretende ayudar a los profesores a combatir mejor la
desinformacién que posibilita la 1A y también a aprender cémo
la IA puede ayudar a combatirla.

La seccion 8, Plataformas de medios sociales e
influyentes (nueva) ,analiza con mas detalle cémo y por
que vemos contenidos en internet y explora cémo los profesores
pueden ayudar a los alumnos a participar en intemet de forma
segura y responsable.

La seccidén 9, Inmunizacién antibulos (nueva), examina
el valory el impacto que la inmunizacién antibulos puede tener
como técnica cuando se introduce en el aula.

La seccién 10, Analizar y evaluar la alfabetizacién
digital en la escuela y en el aula, aborda preguntas
sobre como evaluar a los alumnos v las formas de evaluar las
iniciativas de alfabetizacion digital que su centro escolar pueda
estar utilizando.

La seccién 11, Recomendaciones para los directores
de centros escolares y los responsables politicos
(nueva) tene el objetivo de proporcionar orientaciones claras
y practicas para capacitar a los responsables de las politicas
educativas y a los directores de centros escolares a la hora de
fomentar la alfabetizacién digital y generar resiliencia frente a
la desinformacion.

La seccion 12, Recursos (nueva) ,ncluye una serie de
estrategias pedagadgicas inclusivas, varios ejemplos de unidades
didacticas practicas listas para utilizar, asi como un glosario de
los términos que encontrara en esta publicacion.

Alo largo de las presentes directrices, encontrara recuadros de
colores que tienen la finalidad de facilitar la lectura:

Los recuadros verdes ofrecen consejos practicos de ensefianza
y aprendizaje, por ejemplo, como puede ayudar a sus alumnos
a verificar las fuentes o a involucrar a los padres.

Los recuadros azules incluyen sugerencias de actividades que
puede utilizar en su ensefianza, como una actividad que podria
realizar para ayudar a sus alumnos a distinguir entre un hecho
y una opinion, o para iniciar un debate sobre la economia de
la desinformacion.

Los recuadros naranja proporcionan informacion Util, ejemplos,
notas explicativas y consideraciones que merecen ser tenidas
en cuenta, como ejemplos de preguntas que puede utilizar para
evaluar las competencias de sus alumnos a la hora de realizar
busquedas en interet 0 mecanismos cognitivos y emocionales
clave que pueden impedir gue los jovenes acepten pruebas que
contradicen sus opiniones.

Los recuadros rejos contienen notas de precaucion sobre
temas como el debate sobre las teorias conspiratorias y los
tipos de contenido engafioso a los que hay que prestar atencion.

éA quién estan destinadas las Directrices?

Estas Directrices estan destinadas principalmente a los
educadores de ensefianza primaria y secundaria, pero también
pueden utilizarlas los padres, cuidadores, directores de centros
escolares y responsables politicos. Podria ser necesario adaptar
el asesoramiento a cada contexto concreto. Términos como
«educadores» y «aula» se utilizan en sentido amplio y se refieren
tanto a entornos de aprendizaje formal como no formal. Las
Directrices, aunque estan pensadas para su uso en el aula ,
también apoyan un enfoque escolar integral, ya que fomentan
la colaboracién con otros profesionales como bibliotecarios,
psicologos y trabajadores sociales.

Por lo general, los profesores en Europa estan muy bien
preparados para desempefiar su funcion en el aula, y por
supuesto, el contenido de lo que ensefian ya viene establecido
por los ministerios y organismos competentes responsables
de los planes de estudios de su propio pais o regién. Por
tanto, nuestra intencién al redactar estas Directrices no es dar
instrucciones sobre cémo ensefiar o cual debe ser el contenido
especifico de las lecciones. Lo que esperamos lograr es ofrecer
unas directrices practicas sobre las caracteristicas especificas de
la lucha contra la desinformacion en el aula y las competencias
de alfabetizacién digital y conocimientos necesarios para hacerlo
de forma eficaz, tanto para el profesor como para el alumno. A
medida que la alfabetizacion digital cobra importancia, cada
vez mas se hace referencia a los enfoques escolares integrales
en los que participan la direccién, las familias, los profesionales
de los medios de comunicacion y la comunidad en general, y
se hace mayor hincapié en ellos.

Esperamos que estas Directrices apoyen su trabajo vy
contribuyan a crear una generacién de ciudadanos digitales
europeos informados y empoderados.

4 Teniendo también en cuenta los limites de edad para el uso de los medios sociales que pueden aplicarse en el contexto local o nacional.
5 Cabe citar a modo de ejemplo: «creo que...», «pienso que..», «0pino que...», «<estoy de acuerdo en que...».

6 https://better-internet-for-kids.europa.eu/en?etrans=es.
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En esta seccion encontrara orientaciones sobre como crear un entorno de aprendizaje propicio
que ayude a los alumnos a lograr la alfabetizacion digital, asi como consejos y orientaciones
sobre como superar los posibles retos a los que usted puede enfrentarse como profesor o

educador.

El asesoramiento ofrecido se refiere a tres momentos del ciclo
educativo: antes, durante y después de las actividades
en el aula. Y También encontrara varias unidades didacticas en
la seccién de recursos que pueden ser Utiles para planificar sus
propias lecciones relacionadas con el contenido de esta seccion.
Junto con su propia experiencia y el profundo conocimiento que
tiene de sus alumnos, esperamos que estos recursos le ayuden
a crear experiencias de aprendizaje Utiles para sus alumnos.

Enseifianza y aprendizaje en el entorno escolar
digital

Es importante hacer hincapié desde el principio en que
no es necesario ser un genio de la tecnologia para
ayudar a los alumnos a adquirir una cultura digital.
Con independencia de la tecnologia disponible en el
aula,” puede involucrar a los alumnos en un debate
mas amplio sobre las numerosas oportunidades vy
riesgos asociados al universo digital, asi como sobre
la utilidad de evaluar la credibilidad de la informacion
que encuentran.

Como cualquier ensefianza eficaz, es importante crear
un lugar seguro para que los alumnos manifiesten sus
opiniones y participen en el aprendizaje de manera activa.
Los alumnos valoran que los vean y escuchen tanto sus
compafieros como los profesares, y reconocen la importancia
de empoderarse para adquirir mas conocimientos en un mundo
digital con el que quiza ya estan bastante familiarizados. Este
mundo digital puede brindar a los alumnos la oportunidad de
acceder a una gran cantidad de informacion, escuchar muchas
opiniones sobre un tema y comunicarse mas alla de las barreras
geograficas, linglisticas, culturales y religiosas, asi como de
hacer un uso éptimo de las herramientas y servicios basados en
lalAy de otro tipo de una manera positiva y ética. Sin embargo,
en ocasiones, carecen de las competencias y la experiencia
vital para sacar el maximo provecho a lo que se les ofrece e
identificar las posibles amenazas.

7 https://europeanjournalists.org/members/.

Informacion 1: ensefianza y aprendizaje en el

entorno escolar digital: algunos enfoques titiles

La siguiente lista (no exhaustiva) pretende destacar
el potencial de las estrategias centradas en el alumno
que transfieren la autoridad y la toma de decisiones al
alumno, mientras que el profesor asume el papel de
tutor u orientador que guia y apoya el progreso. Cada
enfoque promueve la autonomia del alumno, que asume
la responsabilidad de interactuar con nuevos contenidos,
y fomenta competencias transversales y no cognitivas,
como la colaboracién, la metacognicion, la resiliencia y
la fluidez digital, que van mucho mas alla de cualquier
materia concreta..

Aula invertida es un enfogue que consiste en que
los alumnos completen lecturas u otras actividades
fuera del aulay luego utilicen el tiempo de clase para
actividades mas interactivas y argumentativas.

Ensefianza mixta es un enfoque que implica una
cantidad significativa de aprendizaje en linea, asf como
ensefianza presencial en el aula.

Aprendizaje basado en proyectos es una forma
de aprendizaje practico y su enfoque se basa en la idea
que aprendemos mas cuando realmente <hacemos» la
actividad que presenta y facilita un profesor, o se lleva
a cabo un proyecto que involucra a los alumnos en un
trabajo directamente relacionado con el contenido de
la leccion.

e La ludificaciéon y el aprendizaje basado en
juegos pueden mejorar los resultados educativos
si se disefian adecuadamente. Este enfoque ofrece
un aprendizaje que se adapta al comportamiento
digital de muchos jévenes. También puede aportar
una motivacion adicional y hacer que la ensefianza
y el aprendizaje sean creativos e inspiradores. La
ludificacion y el aprendizaje basado en juegos
suelen ser flexibles, aplicables a cualquier contexto y
pueden adaptarse con bastante facilidad a cualquier
asignatura escolar.
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También pueden usarse para temas complejos que se
pueden «comprender» mas facilmente a través de un juego.

Nota: encontrara mas enfoques y estrategias pedagogicas
inclusivas al inicio de la seccidn 12 (Recursos).

Las herramientas digitales suelen ofrecer a los alumnos un grado
relativamente amplio de libertad cuando, por ejempilo, utilizan
dispositivos digitales para acceder a aplicaciones, comunicarse
en los medios sociales o navegar por internet. Con esta libertad,
los alumnos también pueden acceder a una inmensa cantidad
de informacion, lo que beneficia su educacion. Sin embargo,
también puede llevarlos a adoptar comportamientos digitales
irrelevantes, inadecuados y potencialmente peligrosos.

Por lo tanto, un desafio fundamental para los profesores y
educadores es ayudar a los alumnos a actuar de forma
proactiva para encontrar informacion relevante y alejarse de
comportamientos nocivos en internet y a adquirir conocimientos
propios y competencias para que puedan hacerlo de forma
independiente. No obstante, cabe sefialar que se trata de una
responsabilidad compartida entre los profesores y educadores,
los padres o la familia y la comunidad escolar en general.

Es importante comprender desde el principio las fuentes de
informacion, en particular de las noticias a las que acceden sus
alumnos, y descubrir qué medios sociales utilizan, en caso de
que los utilicen®. Esto lo ayudara a comprender la diversidad
presente en el aula en cuanto a los origenes, opiniones y vision
del mundo de los alumnos. También le permitira establecer
normas basicas para el debate (por ejemplo, no realizar ataques
personales y «hacerse cargo de las opiniones propias» utilizando
la primera persona).>® Quiza se necesite cierta persuasion
para obtener esta informacién y, en ocasiones, las respuestas
deben ser anénimas. También es Util evaluar en qué medida
los alumnos ya comprenden cuestiones como la configuracion
de la privacidad, las normas y reglamentos de la comunidad
digital, asi como lo que esta permitido y no esta permitido en
lo que respecta a la libertad de expresion en su pais y lo que
constituye discurso de odio.

Los profesores deben conocer los protocolos de proteccion y
salvaguardia de la infancia que son pertinentes en su pais
y contexto en caso de que los alumnos revelen que estan
sufriendo o han estado expuestos a abusos, que se encuentran
en peligro o que suponen un peligro para otros. Los Centros
de Seqguridad en Internet europeos, operativos en los Estados
miembros de la UE, son una buena fuente de informacion al
respecto.t’

8 Una Internet Mejor para los Nifios / Rincdn de profesores.
9 https://school-education.ec.europa.eu/es.

Actividad 1: consultar las normas relativas al

discurso de odio en su pais

Las normas sobre lo que constituye «discurso de odio»
varian seguin el pais. Ponga a sus alumnos la tarea de
averiguar por si mismos si existen leyes relacionadas
con lo que legalmente se puede y no se puede publicar
en internet. Busque ejemplos de personas gue han sido
procesadas por discurso de odio en su pais y hable sobre
las formas en que se detectan y se tratan estos casos.

Dada la posibilidad de que los estudiantes encuentren
informacion falsa y potencialmente perjudicial en internet, es
mejor estar preparados para hablar con ellos sobre informacién
que pueda resultarles polémica a los propios alumnos, a
sus iguales o a la comunidad. Luego, podria mantener un
debate mas general con los alumnos sobre lo que han visto
recientemente en los medios de comunicacion que pueda ser
polémico. También es una buena idea debatir sobre los medios
de comunicacion denominados «tradicionales» en su pais v los
diferentes canales de radio, television y prensa que existen. Los
alumnos suelen estar interesados en saber como trabajan los
periodistas y como investigan y producen las noticias, asi como
el modo de trabajar de los periodistas tradicionales

Actividad 2: averiguar si existe un cédigo de

buenas practicas para periodistas

La mayoria de los paises cuentan con un codigo de buenas
practicas o de directrices éticas que deben sequir los
periodistas que trabajan en los medios de comunicacion
tradicionales. Pida a sus alumnos que lo consulten y
presenten las normas y practicas que deben respetar los
periodistas. Mejor aun, invite a un periodista a dar una
charla sobre este tema a sus alumnos. Visite el sitio web
de la Federacion Europea de Periodistas para acceder a
los enlaces de los sindicatos de periodistas de todos los
Estados miembros®

Tenga en cuenta lo siguiente...

Las necesidades especiales, preocupaciones, fortalezas
y debilidades del grupo de alumnos con el que tiene
previsto trabajar y utilizar esto como punto de partida para
el aprendizaje.

- Los jovenes deben aprender en profundidad unos de otros.
Las estrategias de aprendizaje entre iguales pueden ser
eficaces en todo el ambito educativo, también cuando
se utilizan tecnologias digitales.

10 https://education.ec.europa.eu/es/focus-topics/digital-education/action-plan/european-digital-education-hub.
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. Utilizar los acontecimientos de actualidad local, nacional Nota de precaucion 1: es necesario tener un
o mundial como desencadenante de las actividades. Por cuidado especial a la hora de tratar temas
lo general, cuanto mas inmediata sea la informacion, polémicos
mas interesados y motivados estaran los alumnos,
especialmente los mas mayores. Podria ser necesario e importante hablar sobre temas

polémicos con sus alumnos, pero es probable que estos
temas requieran un cuidado adicional y mas tiempo de

Abordar temas polémicos !
preparacion. Algunos ejemplos de estas temas son:

Abordar temas polémicos puede enriquecer el aprendizaje y . Polarizacion
promover el pensamiento critico cuando se lleva a cabo de
forma cuidadosa. ;Qué temas le parecen mas polémicos a la
hora de abordarlos en el aula? ;Y a sus compafieros de trabajo? - Historias de injusticia pasadas y presentes
;Queé experiencia tienen ensefiando acerca de temas polémicos?
sPuede compartir recursos Utiles con sus comparieros? ;Pueden

- Cultura de la cancelacion

- Delincuencia y penas

ampliarse las actividades de manera colaborativa a todas las - Cuestiones relacionadas con el género vy la
asignaturas escolares? ;Puede invitarse a «expertos» al aula o diversidad sexual
las asambleas (presenciales o a distancia)? o : o,

(p ) - Migracion, minorias, racismo v religion

Usted es quien mejor puede valorar si los debates del aula se
han de mantener con un nivel superficial o si desea involucrar a
sus alumnos a un nivel mas profundo. Esto dependera también - Cambio climatico y calentamiento global
de la edad de los alumnos y de su experiencia previa al abordar
cuestiones polémicas. Las metodologias interactivas pueden
ayudar a instaurar un ambiente beneficioso para la clase a
la hora de debatir temas polémicos. Estas metodologias
incluyen el debate silencioso, las lineas de opinién, las
actividades de escucha activa, los debates con la técnica de
la pecera, las instrucciones complejas, los juegos de rol y el
aprendizaje colaborativo. Estas metodologias también ayudan
a implicar a alumnos que, de otro modo, podrian aburrirse 0 escolares
mostrarse desinteresados.

- Discriminacion en linea

. Colonialismo, esclavitud, antisemitismo,
negacion del Holocausto -

. Temas nacionales sensibles

Antes de las actividades
Involucrar a las partes interesadas de los centros

Antes de empezar, es una buena idea ponerse en contacto
con otras personas de la comunidad escolar para explicarles
sus planes. Esto incluye hablar de sus planes con la direccién
del centro, comunicarse con los padres a través de canales
establecidos entre el centro escolar v los padres y coordinarse,
de haberlo, con el psicélogo o el trabajador social del centro
escolar en caso de que se necesite apoyo especializado.

Consejo 1: empezar con los temas menos

polémicos

Los profesores mas experimentados estan de acuerdo en

que es mejor evitar los temas polémicos cuando se empieza

a abordar la desinformacion en clase. Es mejor empezar

con cuestiones y temas que tengan menos probabilidades

de generar opiniones emocionales o polarizadas. Conocer las condiciones de partida en materia
de alfabetizacion digital

Un buen punto de partida es adquirir informacion sobre los
habitos de la comunidad escolar acerca del uso de los medios
de comunicacién, ya que esto puede ofrecer oportunidades

. para aprovechar los patrones ya existentes. Esto puede
lograrse al asistir a actos de la comunidad escolar donde los
profesores pueden comunicarse, haciendo un seguimiento de
los medios de comunicacion locales y otros medios populares,
y participando en debates con compafieros de trabajo, padres
y estudiantes. Algunos subgrupos de las comunidades podrian
presentar opiniones radicales (dentro del grupo) que pueden
manifestarse inesperadamente en el aula. Resulta Util tener
en cuenta estas sensibilidades.
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Consultar los recursos disponibles

En los Ultimos afios se han llevado a cabo numerosas
iniciativas que pueden beneficiar a la ensefianza vy enriquecer
el aprendizaje de los alumnos. Por ejemplo:

Redes internacionales de profesores y educadores
interesados en ensefiar sobre alfabetizacion digital,
alfabetizacion mediatica, alfabetizacion en noticias e
informacion y en hacer frente a la desinformacion.
Autoridades y organismos educativos nacionales y
regionales con unidades especializadas que producen
recursos didacticos que puede utilizar en su propia lengua.
En el marco de la Estrategia para una Internet Mejor
para los Nifios (BIK+) de la Comision Europea, los
Centros de Sequridad en Internet de toda Europa ofrecen
formacion, actividades de sensibilizacion, lineas de ayuda,
orientacion vy recursos para estudiantes, profesores y
padres sobre diferentes temas, entre ellos a lucha contra
la desinformacion y la mejora de las competencias de
alfabetizacion digital. Pueden consultarse en el portal
BIK® en todas las lenguas de la UE.

Otras plataformas respaldadas por la Comision Europea,
como la Plataforma Europea de Educacion Escolar® v el
Centro Europeo de Educacion Digital '° , merecen una
visita, ya que no solo encontrara una animada comunidad
de personas interesadas en el tema de la alfabetizacion
digital, sino también recursos y materiales que le podrian
resultar Utiles.

L.a comunidad eTwinning de la Comision Europea ofrece
a los profesores una plataforma segura y colaborativa
para disefiar y realizar proyectos de alfabetizacion

Tenga en cuenta lo siguiente...

Informacion 2: ventajas e inconvenientes de

involucrar a agentes externos

Puede resultar Util involucrar en su clase a expertos
externos, como periodistas profesionales, bibliotecarios,
ONG, influyentes de renombre, investigadores y operadores
de plataformas.

Posibles beneficios de la participacion de agentes externos:

Aportan conocimientos y experiencia adicionalese
Ofrecen a los profesores y educadores la oportunidad
Aportan experiencia sobre lo que funciona bien con
los alumnos
Pueden despertar un mayor interés en los alumnos
Posibles desventajas

- Puede implicar mas trabajo administrativo

- Puede requerir el consentimiento de los o
padres

. Puede limitar la flexibilidad de la

planificacion

- Puede generar costes econémicos

. Terceros pueden intentar promover
intereses comerciales, politicos o de
recopilacion de datos

Conectar las actividades escolares con las principales redes
y actos internacionales y nacionales. A nivel internacional,
puede incluir el Dia por una Internet mas Segural* (el sequndo
martes febrero), el Dia Internacional de la Verificacion de
Datos (el 2 de abril) 0 campafias de sensibilizacién como
la Semana Mundial de la Alfabetizacién Medidtica e
Informacional de la UNESCO, que se celebra en octubre.

digital y luchar contra la desinformacién. A través de
actividades conjuntas y transfronterizas, los estudiantes
pueden comparar discursos mediaticos, analizar fuentes
y desarrollar juntos la alfabetizacion digital, y asi adquirir
experiencia de primera mano en la lucha contra la
desinformacién en un contexto internacional, lo que
fomenta la sensibilizacién y el entendimiento intercultural.
Los profesores se benefician de las ideas de los recursos
compartidos y del apoyo entre iguales.

- Organizaciones intemacionales como la UNESCO, la
OCDE, el Consejo de Europa, la Unién Internacional de
Telecomunicaciones (UIT), UNICEF y la UER han elaborado
recursos, redes y directrices que pueden enriquecer
su labor.

- Iniciativas nacionales y locales en las que participan
periodistas profesionales y organizaciones de periodistas.

La red europea eTwinning también permite que los
profesores y educadores y los centros escolares se
conecten con otros de toda Europa. También y se ha
publicado un libro eTwinning*? con buenas practicas
sobre el tema.

Solicitar financiacion local, nacional o internacional para
sus iniciativas. A nivel europeo, se incluyen el programa
Erasmus+ y el Cuerpo Europeo de Solidaridad.

11 https://better-internet-for-kids.europa.eu/en/saferinternetday?etrans=es.
12 Ensefianza de la alfabetizacion medidtica y lucha contra la desinformacion con eTwinning — Oficina de Publicaciones de la UE.
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Cultivar un ambiente de aprendizaje seguro en
el aula

En la escuela, los alumnos obtienen informacion importante vy,
a muchas veces cuestionable, sobre ellos mismos, el mundo
que los rodea y los demas. Esto puede despertar emociones
fuertes, reacciones y sentimientos de ansiedad, vergienza y
vulnerabilidad. Por tanto, es importante que todos los alumnos
sientan que estan aprendiendo en un entorno seguro, en el
que pueden formular preguntas, y aprender y participar sin
sentirse sefialados o avergonzados. Como profesor, sabe que la
sensacion de sequridad y confianza se puede lograr de muchas
maneras diferentes basandose en el conocimiento que tiene
de sus alumnos.

Puede ser Util establecer un acuerdo de clase antes de
empezar, ya que algunos temas pueden resultar dificiles
0 problematicos para algunos alumnos, dependiendo de su
experiencia vital. Establecer unas normas basicas, mediante
un acuerdo de clase o un acuerdo de respeto, puede facilitar
la participacion segura de estos alumnos. Dichos acuerdos
pueden utilizarse en cualquier clase, pero son especialmente
Utiles cuando existe la posibilidad de debatir temas delicados.

Actividad 3: crear un acuerdo de aula

Organice un debate en clase que aborde los siguientes
ambitos clave:

- Establecer expectativas claras: tpara empezar,
organice una lluvia de ideas con el grupo sobre posibles
reglas basicas. Pregunte «;,queé os ayudaria a sentiros
comodos y seguros participando en esta clase?» y «jqué
0s harfa sentir incomodos y os impediria participar?s,
es decir, qué se espera de los alumnos y del profesor.
Algunas indicaciones de normas basicas podrian
ser. «Utilizaré un lenguaje respetuoso v los términos
correctos para referirme a los temas que discutirermos
en lugar de utilizar jerga, ya que algunas personas
pueden encontrarla ofensiva. Si no estoy seguro del
término correcto, puedo preguntar al profesors.

- Describir las consecuencias: ;cuales son las
consecuencias de incumplir el acuerdo en la clase?e
Abordar la confidencialidad y la divulgacién
de informacioén es importante sensibilizar sobre la
proteccién de la privacidad y compartir informacion
de manera adecuada que no haga que los alumnos
se sientan vulnerables o expuestos. Si los alumnos
necesitan hacer un sequimiento y hablar en privado
después de la clase (con usted u otro miembro del
personal), se puede mencionar y apoyar

Las caracteristicas especificas del acuerdo pueden variar de un
centro a otro e incluso de una clase a otra, en funcién del grupo
de edad y de las necesidades particulares de los alumnos. A
la hora de crear un acuerdo de este tipo, pueden resultar Utiles
las siguientes sugerencias:

Las normas basicas se expresan de forma positiva, en
primera persona («yo») y deben ser pocas.
Los alumnos comprenden que el cumplimiento de
estas normas ayudara a que todos se sientan seguros y
respetados en el aula.
Las normas basicas deben mencionarse periddicamente
con el fin de reforzarlas positivamente y se pueden revisar
0, en caso necesario, renegociar.
Para proteger la privacidad, los alumnos deben abstenerse
de utilizar nombres a la hora de relatar historias.

- Asegure a los alumnos gue no tienen que compartir sus
historias personales en clase.
Informe a los alumnos con antelacion de los temas que
se van a tratar.
Los alumnos deben saber que la confidencialidad
tiene limites, es decir, los profesores no pueden ofrecer
garantias incondicionales de confidencialidad. Explique
que, en determinadas circunstancias, como profesor,
es posible que tenga que buscar asesoramiento o
informar a alguien sobre algun problema que se haya
planteado en clase. Los alumnos deben saber que un
profesor esta obligado a comunicar cierta informacién a
los miembros del personal que tienen responsabilidades
de salvaguardia si considera que un alumno esta en
situacion de riesgo o en peligro.
Los alumnos pueden trabajar juntos para crear una
version tipo poster del acuerdo, que se puede colocar en
un lugar destacado de la clase.

Mantener los limites profesionales

Los profesores saben que mantener los limites profesionales
es esencial y especialmente importante cuando se abordan
contenidos delicados y complejos. Un aspecto clave del
mantenimiento de los limites profesionales incluye la voluntad
de los profesores de admitir que no son (ni pueden ser) expertos
en todos los temas y, lo que es mas importante, saber cuando
recurrir a los conocimientos especializados de otros. Esto
es especialmente pertinente en el caso de las cuestiones
relacionadas con la proteccion y la salvaguardia de la infancia.
Los profesores deben conocer los protocolos de denuncia
vigentes en su contexto v jurisdiccion especificos y actuar en
consonancia con ellos.
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Tenga en cuenta lo siguiente...

Las posibles sensibilidades especificas de los alumnos,
las sensibilidades de la comunidad y la polarizacion
social; ademas, las propias opiniones, emociones
y sensibilidades.

Recopilar las ideas y opiniones iniciales de los alumnos
antes de debatir un tema, de forma andénima en
€aso necesario.

Sihay alumnos que puedan plantear dificultades a la hora
de gestionar el aula, puede convenir involucrarlos en la
preparacion de la sesion y asignarles tareas especificas.
Empezar por interacciones de tu a tu (entre profesor y
alumno; entre dos alumnos), a continuacion pasar a crear
una interaccién dentro de grupos mas pequefios y solo
después avanzar hacia interacciones entre toda la clase.
Introducir juegos de rol, narracién de historias y otras
formas narrativas para ayudar a crear un buen ambiente
enel aula.

Actividad 4: explorar miiltiples perspectivas a

través de diversas fuentes

Esta actividad se organiza en tres pasos separados. Quiza
le interese difundir estos pasos en diferentes lecciones.

Paso 1: Fencuentre un acontecimiento histdrico
que pueda interpretarse de diferentes maneras,
dependiendo de las dos (0 mas) partes implicadas.
Entre los ejemplos se cuentan varias guerras de
independencia, la gquerra de Secesion de EE. UU, la
Primera Guerra Mundial, el conflicto en Irlanda del
Norte y la guerra de los Balcanes en la década de
1990. Presente a los alumnos dos relatos breves
distintos (o bien encargueles encontrar dos relatos
distintos por intermet) en relacién con
el conflicto. Indique a cada grupo que
halle entre cinco vy diez fuentes en linea
con informacion sobre el conflicto, si
es posible de bandos distintos (tal vez
necesiten ayuda). Digales que hagan
una breve presentacion de las fuentes
a la clase. Comparelas y contrastelas.
Exponga una afirmacion como: «La
principal causa del conflicto radicd en
que X no concedid plenos derechos
humanos a las personas que vivian en
Y».

- Paso 2: forme dos grupos: los que estan
de acuerdo con la afirmacion y los que
no lo estan. Lo mas facil es asignar

usted mismo los alumnos a cada grupo: la mitad se
convierte en el grupo a favor y la mitad en el grupo
en contra. Ahora, cada alumno usara las cinco a diez
fuentes en linea que ha encontrado su grupo para
desarrollar dos argumentos solidos a favor o en contra
de la afirmacion. Los alumnos se retinen y toman notas
de sus pruebas. Al principio lo hacen de forma individual
y, después, trabajan en subgrupos mas pequefios de
ideas afines (aproximadamente entre cuatro y seis
PErsonas por grupo) y comparten sus argumentos.
Cada subgrupo crea un poster digital con sus cinco
argumentos principales.

Paso 3: los grupos retocan sus posteres y los
presentan a la clase entera. Todos los alumnos valoran
los distintos argumentos (en una escala de 1 a 10) y
debaten por qué los han puntuado asi, especialmente
sobre la base de las pruebas que han encontrado en las
fuentes. También se pueden puntuar los argumentos
utilizando herramientas en linea. Propicie la reflexion:
sexiste una forma de integrar los argumentos a favor
y en contra?, shay una solucion intermedia?, spueden
llegar a un consenso?

Durante y después de las actividadess

Durante las actividades en el aula es importante encontrar un
equilibrio entre garantizar un ambiente de clase abierto y un
espacio seguro. En un ambiente de clase abierto, los alumnos
pueden expresar sus ideas y compartir con total libertad sus
puntos de vista y opiniones. Sin embargo, un alumno o un
grupo de alumnos pueden sentirse ofendidos o molestos por
los comentarios de otros alumnos en el sentido de que algunos
de ellos pueden tener opiniones radicales que se expresan de

forma inesperada en el aula.

Tenga en cuenta lo siguiente... ]

Dar ejemplo. Si se siente cémodo con ello, comparta
ejemplos personales de como desarrolla su alfabetizacion
digital 0 cdmo ha estado expuesto a la desinformacion.
Hacer un sequimiento de las tendencias dentro y fuera de
los grupos. A veces, los jévenes y los adultos consideran
que el uso que hace el otro grupo de los medios digitales
es «inadecuado» y pueden basarse en eso para crear
estereotipos negativos sobre él.

Hablar con los alumnos de manera individual tanto
como sea posible, sobre todo al debatir temas
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polémicos y cuando los estudiantes muestran un
comportamiento inadecuado.

Ofrecer diferentes mecanismos para que los alumnos
puedan aportar informacion sobre sus experiencias en
la clase cuando hablen de desinformacion. Considerar
la posibilidad de ofrecerles la oportunidad de hacerlo de

Consejo 3: hacer un resumen para los alumnos

después de la leccién

Comente con los alumnos sus ideas, experiencias vy
emociones. Preguinteles qué han aprendido y como
les gustaria aprovechar la experiencia.
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forma anonima si esto se ajusta a su enfoque pedagdgico.

- Los estudios muestran que la participacion puede ser
un enfoque mas eficaz que la persuasion a la hora de
contrarrestar la desinformacion, por lo que es mejor
evitar intentar disuadir a los alumnos de opiniones
objetivamente incorrectas y trabajar con ellos en
actividades de clase participativas relacionadas con el
tema que se esté debatiendo.

- Hacer una evaluaciéon mas formal de los conocimientos
y competencias adquiridos por los alumnos o de los
metodos de aprendizaje y ensefianza empleados (véase
la seccion 10 sobre la evaluacion).

Actividad 5: preparar preguntas para las

EITEY

Pida a sus alumnos que preparen un conjunto de cinco
preguntas que puedan plantear a sus padres y otros
adultos sobre la gestion de su comunicacion en internet
con el fin de ayudarles a estar mas seguros y ser mas
resilientes frente a la desinformacion. Se trata de una
actividad mas adecuada para los alumnos mayores.

Consejo 2: mostrar empatia

Con el fin de fomentar un espacio de aprendizaje
seqguro, es importante no aislar a los alumnos
que admiten creer en determinados tipos de
desinformacion, como una teoria conspiratoria
predominante. Los alumnos corren un riesgo Si
reconocen creer en ciertos tipos de desinformacion.
A veces ayuda que los alumnos hablen primero de
«un conocido..» para hacer mas impersonales las
confesiones, de modo que sean menos vulnerables
a las criticas de sus compafieros.
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5. Desarrollo de las competencias de

alfabetizacion digital en el aula y la escuela:

convertirse en ciudadanos digitales

iQué es la ciudadania digital y por qué es
importante?

Los ciudadanos digitales...

- Poseen las competencias, actitudes y comportamientos
necesarios para participar de forma sequra, eficaz, critica
y responsable en el mundo en linea.

- Aprovechan los beneficios y oportunidades de intemet a
la vez que son resilientes a los dafios.

- Utilizan las tecnologias digitales como apoyo a su
ciudadania activa y su inclusion social, la colaboracion con
otros y la creatividad para alcanzar objetivos personales,
sociales o comerciales.

- Conocen los valores principales en materia de derechos
humanos y de como estos son similares en intermnet y en
la vida real (libertad de opinion y expresion, derecho a la
intimidad, participacion, dignidad, etc.).

« Adoptan un enfoque responsable, saludable y equilibrado
del uso de la tecnologia.

La ciudadania digital es un conjunto de competencias
aprendidas. En la sociedad digital, al igual que en la vida
real, existen ciertos conceptos, herramientas y competencias
fundamentales que los alumnos deben conocer para promover
su aprendizaje. También deben disponer de las herramientas
necesarias para desarrollar sus competencias en materia de
alfabetizacion digital. Usted desempefia un papel esencial en
este proceso. Y este conjunto de competencias debe progresar
a medida que evolucionan las herramientas y los servicios
digitales. La rapida expansion de la 1A significa que los alumnos
deben aumentar sus competencias en relacién con este ambito,
sobre todo teniendo en cuenta que la IA se utiliza cada vez mas
para la produccion rapida de desinformacion.

La alfabetizacion digital significa saber cémo utilizar las
tecnologias digitales para acceder, gestionar, comprender,
integrar, comunicar, evaluar, crear y difundir informacion de
manera segura y adecuada.

Asimismo, puede ayudar a los alumnos a participar activamente,
aprender, desarrollar carreras profesionales satisfactorias e
interactuar en la sociedad actual. Como tal, la alfabetizacion
digital es un requisito previo para el desarrollo de una ciudadania

digital activa y empoderada. La alfabetizacion digital también
implica, en cierta medida, la capacidad de reflexionar sobre
nuestros propios procesos de pensamiento (metacognicion)
y sobre como y por qué tomamos determinadas decisiones.

Los alumnos estan alfabetizados digitalmente en distintos
grados. Por ejemplo, algunos pueden tener dificultades para
leer y escribir, pero tienen mucha capacidad para consumir
y producir contenidos digitales, como enviar notas de voz o
hacer fotos. Otros pueden tener dificultades para acceder a
las tecnologias o utilizarlas, por lo que les es mas dificil hablar
y comunicarse en las clases a distancia.

Tenga en cuena lo siguiente...

« «Invitar a sus alumnos a comentar sobre cémo la
tecnologia y los medios sociales pueden generar
cambios y espacios positivos en la comunidad vy la
sociedad en la que viven. Debatir con los alumnos las
competencias necesarias para el futuro mercado laboral.

+  Puede incluir un conjunto de competencias digitales
(como la programacion, la comprension de los algoritmos,
el pensamiento informatico y otras competencias
digitales) e interpersonales en un mundo en el que la
interaccion entre seres humanos es valiosa.

«  «Pediralos alumnos que encuentren informacion precisa
en linea sobre cuestiones de ciudadania (por ejemplo,
democracia, elecciones locales, derechos humanos
y cambio climatico) y que determinan los espacios
adecuados para la participacion en linea.

- Prestar atencién al bienestar digital, es decir, cémo las
herramientas digitales afectan positiva o negativamente
a la salud (mental o fisica) de los alumnos y a sus
relaciones con compafieros y familiares.



Y LA PROMOCION DE LA ALFABETIZACION DIGITAL A TRAVES DE LA EDUCACION

21

Y LA FORMACION

Empezar con la ensefianza de la alfabetizacién
digital

La ensefianza y el aprendizaje de la alfabetizacion digital son
importantes en la sociedad contemporanea. Sin embargo, es
posible que se sienta inseguro a la hora de guiar a sus alumnos
en el desarrollo de estas competencias, porque el tema es
nuevo para usted o porgue sus alumnos ya parecen tener
conocimientos tecnoldgicos. Sin embargo, no es necesario
ser un experto en tecnologia para ensefar alfabetizacién
digital, ya que esta va mucho mas alla de saber cémo se usa
un dispositivo.

Informacion 3: diferenciar
entre el uso diario

de la tecnologia y la
alfabetizacion digital

No todos los jévenes saben de
tecnologia ni tienen la confianza
necesaria para utilizar las
tecnologias digitales. Mientras
que algunos cuentan con
capacidades y competencias
digitales bien desarrolladas, el nivel de otros respecto de
estas capacidades es bajo y tienen dificultades para llevar
a cabo incluso tareas digitales basicas. Incluso para los
jovenes, el mundo digital a menudo es dificil de entender.
Pueden entrar en camaras de eco, pero rara vez saben
cémo llegan alli. Puede que la tecnologia forme parte de su
realidad diaria, pero no comprenden como funciona ni por
queé los algoritmos les muestran determinados contenidos
0 les animan a sequir desplazandose por la pantalla.
Los alumnos no siempre necesitan apoyo técnico, pero a
menudo necesitan a alguien que los ayude a navegar por
la abundante informacién que encuentran con frecuencia
y a distinguir entre los rumores y el conocimiento, y entre
las supuestas verdades v los hechos probados..

Tenga en cuenta lo siguiente...

Estar abierto al hecho de que el profesor o educador no sabe
ni puede saberlo todo.

- Que esta en la posicién adecuada para ofrecer el contexto
necesario, promover la reflexion critica y prestar apoyo.
También se encuentra en una buena posicién para
dirigirse, cuando sea necesario, a expertos del
ecosisterna de apoyo, como los Centros de Seguridad
en Intermet.

- Debatir sobre el comportamiento en linea con
los alumnos y cémo convertirse en un ciudadano
responsable, un agente social positivo dentro y fuera
del aula, y ponerlo en practica.

- Destacar como algunos movimientos sociales, como la
Primavera Arabe y el movimiento #metoo, comenzaron a
través de los medios sociales. responsable, un agente social
positivo dentro y fuera del aula, y ponerlo en practica.

- Destacar como algunos movimientos sociales, como la
Primavera Arabe y el movimiento #metoo, comenzaron a
través de los medios sociales.

Consejo 4: aprender de los alumnos

Los alumnos se enfrentan cada dia a distintos desafios en
internet (mensajes maliciosos, problemas de privacidad, y
acceso, discursos de odio, etc.). Deje gue sus experiencias
cotidianas guien los temas de las lecciones y que estas
sean pertinentes y practicas. Esto puede crear un ambiente
de autenticidad y confianza en el aula.

Objetivos de aprendizaje de la alfabetizacion
digital

El siguiente cuadro de objetivos de aprendizaje especificos
para la alfabetizacion digital es pertinente para los niveles
de primaria y secundaria y se basa en bloques tematicos.
Tiene en cuenta marcos establecidos, como el Marco Europeo
de Competencias Digitales (DigComp)** v los resultados de
aprendizaje de la Nueva Alfabetizacién de Finlandia '*. Se ha
adaptado para dar cabida a cuestiones actuales, como la IAG,
las plataformas de medios sociales vy los influyentes.

13 https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/
digital-transformation-education/digital-competence-framework-digcomp_en?prefLang=es&etrans=es.

14 https://okm.fi/en/new-literacies-programme.


https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/digital-competence-framework-digcomp_en?prefLang=es&etrans=es.
https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/digital-competence-framework-digcomp_en?prefLang=es&etrans=es.
https://okm.fi/en/new-literacies-programme
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Bloque tematico

Al finalizar la ensefianza primaria y el primer
ciclo de secundaria, los alumnos pueden... (con la
orientacion adecuada)

Al finalizar la ensefianza primaria y el primer ciclo
de secundaria, los alumnos pueden... (de forma
independiente y responsable)

Encontrar informacion
en linea

Utilizar palabras clave basicas, filtros y
busqueda por voz para localizar informacion.

Reconocer que los resultados de las
busquedas y las colas de video se ordenan
mediante algoritmos e identificar los
contenidos patrocinados o promocionados.

Buscar ayuda cuando los resultados parezcan
engafiosos o inapropiados.

® Planificar estrategias de blisqueda en varios
pasos utilizando operadores (y/o comillas) en
varios motores de busqueda, bases de datos y
herramientas de IA.

® Explicar cémo influyen los algoritmos
de clasificacién y recomendacién en la
visibilidad de la informacién y ajustar
los enfoques de busqueda para obtener
resultados equilibrados.

Juzgar la credibilidad y
el contenido generado
por IA

Identificar quién cred un sitio web, una
publicacion o un video vy distinguir los
hechos de la opinién en el contenido de
los influyentes.

Detectar falsificaciones obvias generadas por
IA (como ultrafalsificaciones, texto generado
automaticamente) y pedir la verificacion de
afirmaciones sorprendentes..

® Aplicar una critica sistematica de las fuentes
al material generado por seres humanos vy
por IA: verificacion de informacion, examen
de referencias, comparacion cruzada con
fuentes fiables.

@ Distinguir entre informacion errénea,
desinformacion y técnicas de manipulacion;
denunciar los contenidos sospechosos o
nocivos a través de los canales adecuados.

Crear y compartir
contenidos digitales

Producir mensajes cortos, imagenes o
presentaciones utilizando recursos autorizados
y ajustes para compartir adecuados

Crear juntos una lista de comprobacion simple
sobre «Utilizar los medios sociales de forma
segura» para los comparieros de clase.

® Disefiar y perfeccionar productos digitales
variados (video ensayo, podcast, pagina
web interactiva) y un folleto informativo de
referencia sobre seguridad para la comunidad
escolar seleccionando las licencias Creative
Commons correctas o licencias personalizadas
para todos los elementos generados por seres
humanos vy por IA.

Derechos de autor,
licencias y propiedad

Reconocer que las obras creativas, como
la musica, las fotografias, las historias y
los videos, pertenecen a sus creadores.
Comprender que se debe indicar que un
trabajo se ha creado con IA para que las
personas sepan de donde procede.

@ Localizar recursos con licencia abierta, aplicar
0 asignar licencias al trabajo propio y respetar
las excepciones legales (citas, parodias, uso
educativo) a la hora de incorporar materiales
de terceros o generados por IA.

Privacidad, datos y
algoritmos

Utilizar contrasefias seguras, solicitar permiso
antes de compartir datos personales y
reconocer los signos de conexiones seguras
(icono de candado, «https»).

Darse cuenta de cuando las recomendaciones
personalizadas resultan intrusivas.

@ Revisar la configuracién de privacidad,
gestionar los permisos de las aplicaciones,
permitir la autenticacion de doble factor,
exportar o eliminar los datos de plataformas y
analizar como los algoritmos de seguimiento
y recomendacién configuran los flujos de
contenido personales y la huella digital.
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Bienestar digital y
comportamiento en
linea

® Nombrar las aplicaciones y juegos favoritos,

describir los aspectos positivos y negativos

y seqguir los protocolos basicos de seguridad
en linea, incluida la denuncia de contenidos
nocivos

@ |Interpretar los registros de tiempo de pantalla

y actividad, evaluar las caracteristicas de
disefio persuasivas (desplazamiento sin fin
por la pantalla, notificaciones), equilibrar

las actividades en linea y fuera de linea,

y modelizar un compromiso ético, critico y
responsable con los medios de comunicacion
mediados por IA para los compafieros. Saber
reconocer los contenidos nocivos, como
reaccionar y denunciarlos.

Actividad 6: explorar los derechos y principios

Actividad 7: rastrear las huellas digitales

digitales para los alumnos

Pida a sus alumnos que presenten primero su
propio conjunto de derechos vy principios digitales. A
continuacion, puede comparar lo que han presentado
en clase con la «Declaracion Europea sobre los Derechos
y Principios Digitales para la Década Digital»**, firmada
por el Parlamento Europeo y el Consejo en 2022.
También esta disponible una version adaptada para
os nifios.*

Entre otros derechos propuestos, la Declaracion
establece que:

Investigue con sus alumnos acerca de las huellas
digitales y debatan hasta qué punto se crean las
huellas de forma activa o pasiva. Intente averiguar en
qué medida sus datos se transmiten a terceros a traves
del panorama educativo o mas alla de él. Reflexione
junto con su clase sobre los beneficios (por ejemplo,
optimizacion, personalizacion) y las desventajas
(violacion de la privacidad) que esto puede tener, y
sobre lamejor manera de que los alumnos gestionen su
presencia

en linea.

- Deberfa empoderarse a los nifios y jévenes para que
puedan tomar decisiones seguras y con conocimiento
de causay expresar su creatividad en el entorno digital.

- Todo nifio tiene derecho a ser protegido frente a todo
tipo de delincuencia cometida o facilitada a través de
tecnologias digitales.

- Toda persona tiene derecho a la proteccion de sus
datos personales en el entorno digital. Este derecho
incluye el control de cémo se utilizan sus datos y con
quién se comparten.

- Toda persona deberia tener acceso a tecnologias,
productos y servicios digitales que sean seguros vy
protejan la intimidad desde el disefio.

- Toda persona tiene derecho a la libertad de expresion
en el entomo digital sin miedo a ser censurada
0 intimidada.

15 https:/digital-strategy.ec.europa.eu/es/library european-declaration-digital-rights-and-principles.
16 European Digital Rights and Principles [«Derechos y principios digitales europeos — Configurar el futuro
digital de Europa»].



 https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-t
https://okm.fi/en/new-literacies-programme
https://digital-strategy.ec.europa.eu/es/policies/digital-principles
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6. Desinformacion: ;de qué estamos

hablando?

Informacion errdnea

Informacion verificablemente falsa
que se difunde sin la intencion de
inducir a error y que a menudo
se comparte porque el usuario la
considera cierta.

“

En general, la desinformacion se crea, presenta y difunde con
fines lucrativos o para engafiar de manera intencionada. Los
siguientes ejemplos dan una idea de los tipos de desinformacién
a los que se enfrentan los alumnos, tanto dentro como fuera
del aula. En cada uno de estos escenarios, existe la intencion de
engafar y manipular la opinién, las emociones v las actuaciones
de las personas.

1. Afirmaciones de que tratamientos no probados pueden
curar enfermedades graves como el cancer, que el uso
de protectores solares esta relacionado con la deficiencia
de vitamina D o que determinadas dietas denominadas
«milagro» pueden ayudarte a perder peso.

2. Discursos falsos, como acusar a las instituciones europeas
de planear prohibir los coches, gravar con impuestos a las
mascotas y robar los ahorros de los ciudadanos con el
objetivo de financiar guerras.

3. Ladesinformacion sobre el cambio climatico a menudo esta
relacionada con fendomenos meteoroldgicos extremos, como
incendios forestales que destruyen viviendas, inundaciones
que afectan a grandes zonas y olas de calor que causan un
ndmero considerable de muertes.s.

Abordar la desinformacion

A medida que los alumnos desarrollan su identidad social y se
forman una opinién del mundo, se encuentran con una variedad
de informacion. Algunos datos son Utiles y esclarecedores, pero
otros son falsos, engafiosos y manipuladores. En el siglo XXI,
gran parte de esta informacion esta disponible en linea o se
comunica a través de los medios sociales.

17 https://efcsn.com/

Desinformacion

Informacion
maliciosa

Informacion verificablemente falsa
0 enganosa que se crea, presenta Bamd
y divulga con fines lucrativos o
para engafiar deliberadamente al
publico. Puede causar perjuicios a
la poblacion.

Informacion objetivamente
correcta que se utiliza de
forma nociva.

En el mundo actual, la desinformacion puede propagarse
mucho mas, de forma mas rapida, profunda y generalizada
que la informacion real, especialmente si se tiene en cuenta el
uso indebido de la inteligencia artificial. Consulte la seccion 7
sobre la IA generativa para obtener mas informacion y consejos
sobre como puede dotar a sus alumnos de las competencias
y los conocimientos que necesitan para hacer frente a la
desinformacion creada y distribuida mediante el uso indebido
de la IAG.

La desinformacion puede causar dafios a las personas, l0s
colectivos y la sociedad. También puede adoptar muchas formas.
Su impacto puede variar en términos de importancia, desde ser
relativamente inofensiva hasta la manipulacion selectiva de la
informacion con el fin de desmoralizar a la poblacién, dividir a
la sociedad, socavar la confianza en el propio criterio o incluso
desacreditar a las instituciones estatales durante los conflictos.

Sin embargo, una caracteristica clave de toda desinformacion es
que la ficcion, la informacion falsa y las opiniones se promueven
como hechos y como si fueran «la verdad». Con bastante
frecuencia, la desinformacion también cuenta con provocar una
respuesta emocional. Esta respuesta, ya sea miedo, conmaocién
o0 indignacién, a menudo puede nublar el juicio del receptor
y hacer que difunda desinformacion sin tomarse el tiempo
necesario para comprobar si lo que esta difundiendo es cierto.
Detectar hasta qué punto influyen las emociones en la difusion
de la desinformacion es un reto, ya que, a menudo, las personas
pueden reaccionar de maneras muy diferentes e impredecibles
ante la misma informacion.
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Nota de precaucion 2: cuidado con estos tipos

de contenidos engafiosos

. Atribucién falsa: imagenes, videos o citas auténticos
que se extraen de otros acontecimientos.

- Contenido inventado: contenido inventado que a
veces se combina con contenido real.

- Fuentes engafiosas: por ejemplo, sitios web, blogs o
cuentas que se hacen pasar por una marca o persona
famosa, o por un amigo (de la escuela).

. Conexion falsa: el contenido no coincide con el
encabezamiento o los titulares.

- Contexto falso: en general, la informacion
transmitida es exacta, pero en un contexto inexacto.

. Contenido modificado: el contenido, como

estadisticas, graficos, fotografias y
videos, se ha alterado o modificado.
Esto incluye falsificaciones baratas
y ultrafalsificaciones.

. Informacion maliciosa
convertida en armahechos
exagerados y sacados de contexto

Conclusiones basadas en
rumores: conclusiones firmes
basadas en informacién presentada
v COMO «UMOres.

Caracteristicas de la desinformacion

La desinformacion puede aparecer en muchos contextos y
plataformas diferentes. Parte de ella se dirige especificamente
a los jovenes y esta disefiada para influir en ellos. Las
caracteristicas comunes de la desinformacion son las siguientes:

- Apela a las emociones de la persona a la que va dirigida.
Esto dificulta que la persona piense de manera légica
y critica.

. Ataca al oponente fomentando opiniones sobre la
realidad desde una perspectiva de «nosotros frente a
ellos».

- Simplifica los hechos vy excluye el contexto, repitiendo
una idea una y otra vez. Ignora los matices del hecho al
presentar solo un lado de la historia.

« Manipula imagenes de diversas maneras, como el
retoque y el recorte, que cada vez es mas dificil detectar
debido a la IA (para mas informacién, véase la seccién
sobre la IA generativa).

. Aisla imagenes de su contexto original y las combina o
las manipula con otras imagenes, musica/sonidos y textos
para crear nuevos significados.

« Hace uso de famosos y celebridades que el grupo
destinatario admira.

Es resistente a las pruebas que intentan refutarla.
A veces se combina con contenido no dafiino (gatos
adorables, chistes) para parecer inofensiva.

. Utiliza titulares engafiosos (cibercebo). Se difunde a
través de bots o redes coordinadas para amplificar su
alcance y simular popularidad.

Crea fuentes o expertos falsos que parecen fiables vy,
cada vez mas, utilizan ultrafalsificaciones.

Actividad 8: analizar un caso de desinformacion

Seleccione uno o varios textos que contengan
claramente desinformacion y para los que se disponga
facilmente de pruebas que la refuten. Visitar sitios de
verificacion de datos (como el de los miembros de la
Red Europea de Normas de Verificacién de Datos®)
puede ayudarle en su busqueda. Pida a los alumnos
que examinen el texto o textos y pregunteles si
identifican las caracteristicas descritas anteriormente.
Deben hacerlo primero individualmente y luego en
pequefos grupos para maximizar el aprendizaje.

iPor qué se crea y propaga la desinformacion?

Una vez que los alumnos comprenden la definicién de
desinformacion, a menudo preguntan: «;Por qué la gente
crea desinformacion?», «;qué les motiva?». Puede ayudarlos a
encontrar respuesta a esas preguntas.

Es importante que los alumnos sepan que existen varias
razones para crear y difundir desinformacion. Idealmente,
pueden investigar esta cuestién por si mismos, pero, como
profesor, es importante proporcionar orientacién tras una tarea
de este tipo y explicar que determinadas personas o grupos
crean desinformacion para influir en otros. Se puede hacer por
razones ideoldgicas, para convencer a la gente de que cierta
opinidn politica es correcta con el fin de obtener beneficios
financieros o generar mas confusién y dudas. También puede
ser obra de agentes malintencionados que buscan influir en
la opinion publica y socavar la resiliencia de la poblacién. Con
respecto a algunos casos de desinformacion mas moderados,
podria mencionar que se puede crear para entretener (por
ejemplo, determinadas formas de satira) y, en esos casas, la
intencion del engafio es ganar sequidores. Esta es la razdn por
la que los alumnos deben conocer las distintas motivaciones
para crear desinformacion, las formas que puede adoptar vy el
posible perjuicio que puede causar
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Tenga en cuenta lo siguiente...

« Hablar con los alumnos (en primer lugar de forma
abstracta, después mas personalmente si el ambiente
de la clase lo permite) sobre qué tipos de informacion
en linea suscitan emociones como la ira, la tristeza, el
orgullo o la ansiedad.

. Debatir qué podria llevar a los alumnos a compartir
contenidos sin pensar. Preguntar si pueden dar ejemplos
personales. Recordarles que las emociones fuertes, como
la alegria o la ira, dificultan la reflexion racional y critica.

- Debatir sobre la importancia de evaluar las fuentes. Una
regla general practica para las fuentes creibles es que
sean transparentes sobre el origen de su informacion.
Recuerde a los alumnos que incluso las fuentes
fiables pueden a veces cometer errores, por lo que es
aconsejable comprobar las fuentes con al menos otra
fuente de informacion.

Activity 9: Research why disinformation is

created

Después de haber hablado sobre los motivos de la
desinformacion, pida a los alumnos que investiguen esta
cuestion en internet. Puede hacerse como una tarea mas
general 0 asignar pequefios grupos a cada investigacion
de las razones por las que las personas (U organizaciones)
podrian querer difundir desinformacion sobre, por ejemplo,
el cambio climatico, los refugiados y migrantes, las minorfas
religiosas, las minorias sexuales, las mujeres, etc.
Luego. los grupos exponen sus hallazgos ante
los demas. sCudles son los aspectos comunes vy
las diferencias?

Para los alumnos mas jovenes puede elegir temas
que sean mas faciles de abordar de una manera
adecuada para su edad.

Sin embargo, antes de que los alumnos lo hagan,
les convendria prepararse e investigar antes el
tema por su cuenta para poder orientar mejor la
conversacion en clase..

Es dtil que los alumnos sepan que difundir desinformacion
puede generar beneficios econdmicos, tanto para las personas
como para las propias plataformas de medios sociales.
Analizamos esta cuestién con mas detalle en la seccién 8 sobre
las plataformas de medios sociales y los influyentes.

Cuanto mas espectacular y polémica sea la informacion que se
presenta en intemet y en las plataformas de medios sociales,
mas probable es que los ciudadanos la lean y la compartan,

con lo que los creadores de la noticia obtienen mas ingresos
publicitarios. Quienes difunden informacion falsa o engafiosa
intentaran conseguir que la comparta el mayor niimero posible
de personas. Los sitios de «noticias» falsas, creados para copiar
un sitio auténtico, son una herramienta eficaz para difundir
desinformacion con animo de lucro. El hecho de que la mayoria
de las plataformas de medios sociales estén disefiadas en
gran medida para animarnos a permanecer frente a nuestras
pantallas significa que este tipo de contenido espectacular
recibe mas atencion en los flujos de noticias de los
alumnos que el contenido mas equilibrado v, por
tanto, menos espectacular.

Consejo 5: destacar qué pueden hacer los
alumnos para reducir la desinformacion

En el mundo de intermet, en particular en las
plataformas en linea, las personas pueden
contribuir de muchas maneras a limitar la difusion
de contenidos nacivos e ilicitos, por ejemplo, a

través de las funciones de denuncia que ofrecen estas
plataformas. Convencer a los alumnos de que pueden
cambiar las cosas puede dar lugar a nuevas actividades
concretas en el aula y en la escuela para desarrollar
estrategias destinadas a contrarrestar la desinformacion.

Tenga en cuenta lo siguiente...

Una vez que los alumnos hayan comprendido que la
desinformacion plantea varias amenazas, puede hacerles las
siguientes preguntas sobre la responsabilidad:

+sQuién es responsable de detener la difusion de desinformacion
tanto en los medios de comunicacién tradicionales (cadenas
de televisién y periddicos), como en las plataformas de
medios sociales?

-iCudl es la mejor manera de que las plataformas de medios
sociales y los medios de comunicacion tradicionales logren
un equilibrio entre garantizar |a libertad de expresion y reducir
la desinformacion?

-;Cual es el papel de los Gobiernos en la lucha contra
la desinformacion?

-iCudl es el papel y la responsabilidad de los usuarios de la
tecnologia, como los propios alumnos y la comunidad? ;Pueden
desempefiar una funcion?
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La desinformacion también puede difundirse con fines
ideoldgicos. Por ejemplo, las organizaciones extremistas
intentan ganar adeptos a través de la desinformacion y captar
nuevos miembros. Otra forma preocupante de desinformacion
con fines ideoldgicos es la desinformacion y la propaganda
difundidas por los Gobiernos. Este tipo de desinformacién
pueden crearla regimenes no democraticos para promover los
intereses del Estado con la intencion de influir en la opinién
publica (en ese Estado o en otro). Puede ser especialmente
frecuente en el periodo previo a las elecciones, cuando la
denominada manipulacion de informacion e injerencia por
parte de agentes extranjeros puede poner en peligro el proceso
democratico. Esta desinformacion puede agravar las divisiones
en la sociedad, demonizar a determinadas minorias y también
afectar a otros paises.

Actividad 10: debatir sobre la libertad de

los medios de comunicacion

Debata con los alumnos si es menos probable
que los medios de comunicacion libres difundan
desinformacion que los censurados por el Gobierno.
También puede acudir a la Clasificacion Mundial de la
Libertad de Prensa y mostrar a los alumnos la posicion
de su pais en términos de libertad de los medios de
comunicacion. '8 El sitio web es visual, interactivo y
esta disponible en seis lenguas.

Nota de precaucion 3: tenga cuidado a la hora
de ayudar a los alumnos a crear su propia

desinformacion

A veces, los profesores y educadores deciden que los
alumnos creen su propia desinformacion como forma
de aprendizaje practico. Por ejemplo, un profesor de arte
puede encargarles que generen falsificaciones baratas
con tecnologfas digitales para mostrar

como se crean. Asi podrian comprender

o mejor como se crean las falsificaciones
baratas. Sin embargo, esto tiene sus
riesgos y es importante garantizar que
las actividades vayan acompafiadas
de un debate cuidadoso sobre el uso
inadecuado de las nuevas competencias.

(L]

18 https:/rsf.org/es/clasificacion.

Evaluar la credibilidad de la informacién y
como identificar y utilizar fuentes legitimas

La credibilidad de la informacion se puede evaluar de diversas
maneras y varias de ellas se pueden adoptar y debatir
facilmente en el aula. Entre ellas destacan la verificacién de
datos, la inmunizacion antibulos v la refutacion.

La verificacion de datos es el proceso para comprobar si
la informacion es veraz o falsa. Puede tener lugar con cualquier
tipo de medio de comunicacion (texto, audio e imagenes). Los
verificadores de datos profesionales ayudan al piblico a tomar
decisiones con conocimiento de causa. Con el fin de servir mejor
al interés publico, los verificadores de datos independientes
en Europa se esfuerzan por cumplir las normas mas estrictas
en materia de metodologia, ética y transparencia, como el
Codigo de normas elaborado por la Red Europea de Normas
de Verificacion de Datos. *° Se trata de llevar a cabo su trabajo
de manera imparcial y transparente, sin sesgos ni prejuicios.

Para que los alumnos determinen si la informacion es fiable se
pueden formular las siguientes preguntas: ;Quién es el autor?
;Cuales son las pruebas y qué dicen otras fuentes creibles?, y
también jqué son fuentes creibles? Las busquedas de texto y
las busquedas inversas de imagenes suelen ser Utiles a la hora
de verificar datos. Estas busquedas pueden ayudar a determinar
si un texto es exacto o si una imagen se ha manipulado o
sacado de contexto. La verificacion de datos es util tanto antes
como después de la publicacion de la informacién.

Someter a interrogatorio las declaraciones de
verdad en la informacion en linea

?  ;Quién es el autor o fuente?

Comparta los
hallazgos con los
?  SQuét ? ,
?  ;Qué tipo de pruebas se presentan: dems.

?  ,Qué dicen otras fuentes?

19 Code of Standards - European Fact-Checking Standards Network (EFCSN) [«Cddigo de Normas — Red Europea de Normas de Verificacion de Datos»].


 https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-t
https://rsf.org/es/clasificacion
https://okm.fi/en/new-literacies-programme
https://efcsn.com/code-of-standards/
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Tenga en cuenta lo siguiente...

- Presentar a los alumnos los sitios web de los verificadores
de datos locales pertinentes en medios de comunicacion
locales o nacionales, incluidos los medios de comunicacion
tradicionales o los internacionales.

Invitar a ponentes, como periodistas y verificadores
de datos, al aula o centro escolar para hablar sobre
desinformacion y verificacién de datos.

- Averiguar qué organizaciones locales, nacionales o
internacionales pueden ofrecer ayuda para verificar
datos, y ponerse en contacto con ellas. Un buen punto
de partida es el Observatorio Europeo de los Medios
de Comunicacién Digitales (EDMO) % | que enlaza los
servicios de verificacion de datos de toda la Unidn
Europea .

La inmunizacién antibulos es un proceso en el que se
advierte con antelacion a las personas sobre los mecanismos
y comportamientos que se utilizan para difundir desinformacion
con el fin de generar resiliencia. Se basa en la maxima de que
«mas vale prevenir que curar». Para mas informacion, véase la
seccion 9 sobre la inmunizacion antibulos.

La refutacién se produce tras aparecer una informacion que
se puede demostrar que es falsa. El objetivo es corregir dicha
informacion e impedir que otros se la crean. Quienes leen o ven
la informacion captan la falsedad de lo que se presenta como
hecho o verdad. Pueden utilizarse estrategias de verificacion de
datos para refutar la informacion errénea y la desinformacion.

Comprender las distintas dimensiones de la
desinformacion

Aspectos técnicos de la desinformaciénn

La mayoria de los alumnos saben usar los dispositivos digitales,
pero no como hacerlo de manera responsable ni como la
tecnologia moderna facilita la difusion de desinformacion.
Por ejemplo, la IA, aungue es una poderosa herramienta para
combatir la desinformacion y la informacion errénea, también
puede utilizarse de forma indebida para crear contenidos
sintéticos, como las ultrafalsificaciones (imagenes sintéticas,
videos o materiales de audio manipulados). Consulte la seccién
7 para mas informacion sobre este tema. Las redes de bots
pueden difundir informacion inexacta en linea. Comprender los
aspectos técnicos de la desinformacién permite conocer cémo
funciona.

. Preguntar a los alumnos si saben cémo funcionan los
algoritmos, el cibercebo v los bots (en lo que respecta a
tecnologia) y asegurese al mismo tiempo de que puede
responder a las preguntas que puedan hacerle sobre
estos temas.

20 https://fedmo.eu/.
21 https://ledmo.eu/about-us/edmo-hubs/.

Pedir a los alumnos que realicen una investigacion
orientada (en lugar de darles la respuesta a lo anterior). Por
ejemplo, pidales que busquen en intermnet uno o dos videos
cortos con instrucciones que, en su opinidn, expliquen
bien estos aspectos técnicos. Seleccione uno o dos para
mostrarselos a la clase.

- Examinar los juegos educativos en linea, cada vez mas
comunes, que ofrecen a los alumnos y a otras personas
informacion sobre el funcionamiento de la desinformacion.

Aspectos éticos de la desinformacion

Ademas de los aspectos tecnologicos de la desinformacion,
debatir sus aspectos éticos con los alumnos puede ofrecer
una panoramica mas completa no solo de su funcionamiento,
sino también de la forma en que la desinformacién puede ser
perjudicial, queé tipos de dafios puede causar a las personas y
a la sociedad, y su propia responsabilidad en el ambito digital,
especialmente la de no difundir desinformacion y advertir a
otros al respecto.

Consejo 6: relacionar con los derechos humanos

Debatir cuestiones de derechos humanos como la libertad
de prensa, de expresion y de informacion, asi como la
forma en que las plataformas de medios sociales curan
los contenidos vy los motivos de ello, puede ofrecer a los
alumnos mas conocimientos sobre la desinformacion
y los retos asociados a su difusion.

Tenga en cuenta lo siguiente...

« Examinar las recientes iniciativas politicas de la UE para
restringir la difusion de desinformacion (por ejempilo, el
Cddigo de Conducta en materia de Desinformacion de la UE de
2025 % el Reglamento de Servicios Digitales % v el Reglamento
de Inteligencia Artificial 2*, sequin proceda).

- Explorar otros recursos de la UE, como el kit de herramientas

para profesores «Cémo detectar y combatir la desinformacion»
25

« Pedir a los alumnos que examinen anuncios y preguntar: ;qué
quieren lograr los anunciantes y por qué? ;Difiere esto de la
desinformacion?, sen qué?

- Debatir con los alumnos sobre como la democracia se apoya
en la libertad de expresion. ;Se debe permitir toda libertad de
expresion, aunque se pueda verificar que la informacién es
falsa y causa dafios?

- Disefiar una campafia con los alumnos para advertir a otros
miembros de la comunidad escolar frente a las expresiones mas
frecuentes de desinformacion en ese momento.


https://edmo.eu/
 https://edmo.eu/about-us/edmo-hubs/
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La dimensidn financiera de la desinformacion

Las plataformas de medios sociales generan ingresos
recopilando grandes cantidades de datos de los usuarios con
el fin de elaborar perfiles de comportamiento detallados. Estos
perfiles se utilizan luego para vender espacios de publicidad
personalizada, que constituye la columna vertebral de los
modelos de negocio de las plataformas. Sin embargo, los
agentes de la desinformacion estan aprovechando cada vez
mas las mismas herramientas de segmentacion para adaptar
los contenidos falsos o engafiosos a publicos especificos,
maximizando asi su alcance e impacto. En muchos casos,
este contenido esta disefiado para atraer clics a sitios web
monetizados, generando ingresos a través de la publicidad.
Los canales de noticias que se basan en preferencias agravan
el impacto de este modelo.

« Preguntar a los alumnos qué compran en linea. ;Han visto
algiin tipo de engafio cuando se conectan a internet?,
Jqueé tipos de engafo?, spor qué utilizarfan las empresas
el engafio?

- Preguntar a los alumnos squé empresas podrian querer
dirigirse a su grupo de edad a través del marketing? Si
estan dispuestos a ello, los alumnos también pueden
hablar de sus propias experiencias.

« Preguntar a los alumnos si saben qué es el ataque por
suplantacion de identidad. Expliqueselo si no lo saben.
sQué dafios provoca este tipo de ataque?

22 https://digital-strategy.ec.europa.eu/es/library/code-conduct-disinformation.
23 https://digital-strategy.ec.europa.eu/es/policies/digital-services-act.
24 https://eur-lex.europa.eu/eli/reg/2024/1689/oj/spa.

Dimensiones cognitivas y emocionales de la
desinformacion

Parte del motivo de que resulte dificil convencer a la gente de
que determinada informacion es falsa radica en mecanismos
cognitivos y emocionales comunes, aungue muy humanos,
que pueden hacemos resistentes a la informacion correctora.
La presentacion de hechos y verdades a menudo no consigue
convencer a la gente de que su opinion es errénea. Muchos
de nosotros tampoco creemos que somos especialmente
vulnerables a la desinformacion. Esta es la razén por la que
es fundamental que los jévenes desarrollen una mentalidad
abierta, acepten que la realidad tiene muchos estratos, que
no hay respuestas faciles a problemas complejos y que les
ayudemos a aprender a tolerar la ambigtiedad.

o

25 Mantenerse alerta en linea: jeres capaz de detectar la manipulacion de la informacién? Unién Europea.


https://okm.fi/en/new-literacies-programme
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/spa 
https://learning-corner.learning.europa.eu/learning-materials/staying-vigilant-online-can-you-spot-information-manipulation_es
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Informacion 4: razones por las que se puede convencer a los jévenes de que crean lo que ven en linea

Necesidad de pertenecer: somos personas con
creencias y valores individuales, pero también seres
sociales con una gran necesidad de pertenecer a
grupos sociales. Obtenemos muchas recompensas
por esta pertenencia y, por lo general, estamos
dispuestos a realizar sacrificios (incluso haciendo
caso omiso de las pruebas que cuestionan nuestros
puntos de vista) para mantener nuestra identidad
de grupo.

Sesgo de confirmacion: los seres humanos de todas
las edades tienen el deseo psicoldgico inconsciente
de buscar la confirmacion de sus creencias existentes
en lugar de informacién que pueda contradecir o
complicar sus creencias.

Sesgo de desconfirmacion: la tendencia humana a
ignorar o rechazar la informacion y afirmaciones que
cuestionen las propias creencias, incluso cuando se
puede demostrar su veracidad.

Efecto de consenso falso: las personas (jévenes)
tienden a sobrestimar el nimero de personas que
comparten sus creencias (erréneas).

Efecto de arrastre: se sigue una idea o creencia
porque todo el mundo parece hacerlo.

Realismo ingenuo: la tendencia humana a creer que
nosotros somos racionales, objetivos e imparciales
cuando interpretamos lo que vemos alrededor de
nosotros, y que los otros son irracionales y estan
sesgados o mal informados.

Efecto de influencia continua:
el fendmeno por el que la
informacion (o desinformacion)
desacreditada sigue afectando
al comportamiento y a las
creencias de la persona. La
gente sigue confiando en la
informacion falsa a la hora
de interpretar la informacion,
razonar y emitir juicios.
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Cautionary Note 4: Watch out for Conspiracy theories

Las teorias conspiratorias son un tipo especial de + Culpan de acontecimientos negativos a «realidades»
desinformacion y pueden ser especialmente resistentes elusivas, ocultas y secretas, y a organizaciones.

a las refutaciones basadas en hechos y pruebas. Por . Presuponen que ciertos grupos poderosos de personas
su naturaleza, son dificiles de desmentir. También son nos ocultan informacion e intentan causar dafios.

especialmente proclives a lo que se ha denominado
«efecto de influencia continua». Por lo tanto, abordar las
teorias conspiratorias con los alumnos puede requerir una

- Amenudo dificultan hablar sobre un tema basandose
en los hechos, ya que las teorias
pueden presentarse como

mayor atencion.
preguntas: «Solo me pregunto,
Los aspectos clave de las teorias conspiratorias suelen no es sospechoso que...».
ser los siguientes: - Apelan a las emociones y son
- Intentan manipular opiniones y creencias. resistentes a cualquier tipo
: : 9 de prueba.
- Noson meros elementos aislados de informacion falsa, P
sino que estan ligados a una vision social mas amplia » Pueden generar beneficios
de lo que es bueno y malo en el mundo. economicos o politicos para
- - ; ) quienes  difunden  teorias
« |dentifican a victimas (@ menudo el propio grupo sacial) ) i
conspiratorias falsas.

y autores (los otros).

- A menudo tratan de reforzar el sentimiento de Can|eado economicor polftical

) profit for those spreading false e

pertenencia a un grupo («nosotros frente a ellos») e i A

o : - conspiracy theories.

implican un llamamiento a la accion.
Ademas de las actividades propuestas en esta seccion, también
encontrara un ejemplo de unidad didactica en la seccion
de recursos.

o000
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7 1A generativa y desinformacion

Lainteligencia artificial generativa (IAG) se refiere a los sistemas
de IA disefiados para generar nuevos contenidos, como textos,
imagenes, codigo, audio y video. Los modelos de IAG aprenden
patrones y estructuras a partir de grandes cantidades de datos,
lo que les permite producir contenidos originales que parecen
auténticos y realistas.

Las herramientas de IA pueden ser excelentes compafieras
de batalla y ayudar a generar ideas. También se pueden
utilizar como potentes recursos educativos, pero no son
infalibles. Estos sistemas podrian producir involuntariamente
contenidos inexactos, sesgados o engafiosos que pueden tener
consecuencias negativas para el bienestar general y la salud
mental. Existen varias razones para ello, por ejemplo:

-+ Los grandes modelos de lenguaje (LLM, por sus siglas
en inglés) se entrenan utilizando materiales extraidos
de internet que pueden contener informacion poco fiable
0 sesgada.

+ Los sistemas de IAG no «comprenden» el contenido.
Predicen la siguiente palabra sobre la base de patrones,
no de la légica humana ni de la verdad. Esto puede dar
lugar a «alucinaciones» de la IA: afirmaciones sequras y
detalladas, pero falsas.

- Las indicaciones de los usuarios de la IAG pueden no
ser lo suficientemente especificas o los resultados se
pueden malinterpretar.

Como educador, siempre debe verificar los resultados de la 1AG,
ya que existe riesgo de difusion involuntaria de contenidos que
parecen crefbles, pero que son falsos 0 engafiosos. Esto puede
confundir a alumnos, reforzar los discursos falsos y, en ultima
instancia, erosionar la confianza, tanto en la tecnologia como
en el educar que la utiliza.

Alfabetizacion en materia de IA, centros
escolares, profesores y alumnos

La alfabetizacién en materia de IA permite a los alumnos
interactuar y crear con IA, a gestionarla y disefiarla, al tiempo
que evaluan de manera critica sus beneficios, riesgos e
implicaciones éticas. La alfabetizacion en materia de IA
también requiere pensamiento critico sobre cuando, donde y
como debe aplicarse la IA para garantizar que esté al servicio
de las necesidades humanas de forma equitativa. El proyecto
de Marco de alfabetizacion en materia de 1A para la ensefianza
primaria y secundaria % , elaborado por la Comision Europea
y la OCDE, ofrece una buena introduccién a las capacidades y
competencias que necesitan los alumnos. El marco DigCompEdu

26 https://ailiteracyframework.org/es/.

27" también describe las competencias especificas que los
educadores necesitan para integrar las tecnologias digitales,
incluida la IA, de una manera eficaz y ética.

Como profesor, usted desempefia un papel clave en el fomento
de la alfabetizacion de los alumnos en materia de IA. Sin
embargo, para desempefiar esta funcién, debe poseer las
competencias y los conocimientos necesarios para integrar
la IA de una manera responsable y eficaz en su docencia,
para que los alumnos puedan convertirse en ciudadanos
digitales informados.

Insight 5: Al competences required by teachers

- Comprender la IA y saber como funciona, en
particular su potencial para producir informacion
inexacta, sesgada o engafiosa.

- Evaluar Ade forma critica el contenido de IA mediante
la verificacién de datos y la verificacién
de fuentes para evaluar su exactitud, sesgo
y desinformacion.

- Elaborar estrategias especializadas para apoyar a los
estudiantes con dificultades de aprendizaje

- Integrar la A y la alfabetizacion digital en el plan
de estudios a través de lecciones adaptables e
interdisciplinares para ayudar a los
alumnos a generar resiliencia frente a
la desinformacion.

Fomenetar cla investigacion critica
mediante la creacion de una cultura en
el aula que promueva la curiosidad, el
cuestionamiento critico y la verificacion
rigurosa de todos los contenidos digitales,
especialmente de los generados por IA.

- Comprender gue |a tecnologia de la IA se
esta desarrollando rapidamente, al igual
que las formas de desinformacion vy las
ultrafalsificaciones. Por ello es importante mantenerse
al diay seguir los avances con regularidad, por ejemplo,
mediante el aprendizaje entre iguales.

27 DigCompEdu - The Joint Research Centre: EU Science Hub [«DigCompEdu — Centro Comun de Investigacion: Plataforma Cientifica del JRC»).
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Consejo 7: qué hay que tener en cuenta a la

hora de utilizar la IAG

+ Los resultados de la IAG requieren una comprobacion
minuciosa: ensefiar a los alumnos a analizar si los
resultados de la IA deben ser aceptados, revisados

o rechazados.

- Utilizar las herramientas de IA de forma
creativa para abordar las diversas
necesidades de aprendizaje de los
alumnos, en particular de aquellos que
tienen necesidades educativas especiales
0 necesidades educativas adicionales.

- Sefialar el papel de la IA y su impacto en
nuestra vida cotidiana. Por ejemplo, las
plataformas de medios sociales utilizan la

IA en sus algoritmos de recomendacion para configurar

lo que vemos.

Segun el Reglamento de Inteligencia Artificial el despliegue
de sistemas de IA en el ambito educativo es importante para
fomentar una educacion y formacion digitales de alta calidad y
para que todos los estudiantes v profesores puedan adquirir y
compartir las capacidades y competencias digitales necesarias,
también la alfabetizacién mediatica, y el pensamiento critico,
para participar activamente en la economia, la sociedad y los
procesos democraticos. Cuando las instituciones educativas,
como los centros escolares, actiien como responsables del
despliegue de conformidad con el Reglamento de Inteligencia
Artificial de la UE, deben garantizar que el personal al que se ha
encomendado poner en practica el sistema de IA puede hacerlo
en el sentido de que posee las competencias, la formacion, la
autoridad v el apoyo adecuados.

La Comisién también ha elaborado unas Directrices sobre el uso
etico de lalAy los datos en la ensefianza y el aprendizaje para
educadores que pueden ayudar a los profesores a comprender
mejor las oportunidades vy los retos que la IA plantea en el
contexto educativo .

IA generativa

Aungue las aplicaciones de IAG pueden analizar grandes
cantidades de datos con una velocidad impresionante, también
tienen limitaciones importantes. Las herramientas de I1A no son
neutrales; estan configuradas por las decisiones de quienes las
creany los datos disponibles en internet. Desde la seleccién de
los datos de entrenamiento vy sus fuentes hasta la forma en
que se tratan, las decisiones humanas vy los sesgos sociales
influyen en los resultados de la IA.

Las herramientas de IAG que crean texto estan alimentadas
por programas informaticos avanzados denominados grandes

modelos de lenguaje (LLM, por sus siglas en inglés). Los LLM
aprenden procesando grandes cantidades de datos, muchos de
los cuales proceden de internet. Sin embargo, internet es una
fuente de informacion contradictoria: contiene informacion fiable
y poco fiable, asf como contenidos sesgados y estereotipos
nocivos. Dado que los LLM aprenden de estos datos, pueden
reproducir de forma involuntaria estas cuestiones. Incluso cuando
se entrenan con datos precisos, las herramientas de IA también
pueden producir contenidos nuevos y potencialmente inexactos.

Por consiguiente, los contenidos generados por |A pueden
contener a veces desinformacion, material sesgado o dar como
resultado posibles alucinaciones. Por tanto, es fundamental
evaluar de manera critica todos los resultados de la IAG
y garantizar una revision cuidadosa. Ademas, se pueden
mejorar los resultados de la IA utilizando indicaciones claras
y perfeccionandolas.

Actividad 11: utilizar herramientas de IA para

desmontar mitos

Las herramientas de IA pueden utilizarse para desmontar
mitos o verificar hechos con alumnos de todas las edades,
también en la ensefianza primaria. Las herramientas de
IA son extremadamente potentes, pero siguen siendo
ordenadores vy, a veces, pueden cometer errores. Son
asistentes realmente Utiles, pero aun debemos pensar
por Nosotros mismos y buscar mas pistas!

Ejemplo:

Imagine que ha visto una afirmacion en los medios sociales
de que la Tierra es realmente plana. Puede preguntar a la
herramienta de IA que verifique la afirmacion.

Pregunta: he visto una afirmacion en los medios sociales
de que la Tierra es realmente plana. ,Es cierto?

Resultado esperado: no, la Tierra no es plana.
Debata por qué laherramienta de IA ha dado esta respuesta.
Puede sequir preguntando y pedir justificaciones o fuentes.

Segunda pregunta: jqué pruebas hay de que la Tierra no
es plana?

Resultados esperados:

« lo primero que desaparece de los barcos en el horizonte
es el casco.

-La sombra de la Tierra en la Luna durante un eclipse
es redonda.

-Las personas han viajado alrededor de la Tierra.

Puede continuar el proceso de iteracion tanto como
sea necesario y debatir como se pueden utilizar las
herramientas de IA en otros casos.
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La IA no tiene una comprension similar a la
humana, ella trata datos

La IA maneja, trata y produce datos, aungue no tenga una
comprension o una conciencia similares a la humana. La 1A
no puede comprender o interpretar la informacion de manera
humana, aungue la IAG hace un trabajo excelente imitando
el lenguaje vy el razonamiento humano en sus resultados. La
informacion producida por la IA se basa siempre en modelos
de aprendizaje automatico, algoritmos y datos subyacentes. La
IA no tiene conciencia humana ni capacidad de razonamiento
ético o moral, ni la conciencia o capacidad de sentir emocion y
empatia. La responsabilidad de reconocer, utilizar e interpretar la
informacion generada por 1A recae en el ser humano, el usuario
de lalA

Actividad 12: utilizar la IA para apoyar el

pensamiento critico a través de simulaciones

La IA se puede utilizar para simular escenarios realistas que
impliquen desinformacion. Por ejemplo, es posible generar
articulos, publicaciones o noticias ficticios que contengan
caracteristicas tipicas de la desinformacion. Se puede
pedir a los alumnos que analicen estos textos, detecten
las estrategias de manipulacion y comparen la informacion
con fuentes verificadas. Este enfoque apoya el desarrollo
de competencias analiticas y la sensibilizacién sobre los
medios de comunicacion.

Los educadores también pueden disefiar
actividades de juegos de rol en las que
los alumnos asuman las funciones
de verificadores de datos, investiguen
afirmaciones polémicas o respondan
a campafias de desinformacién. Esto
anima a los alumnos a cuestionar,
evaluar y reflexionar sobre la calidad y la
intencion de los contenidos digitales. Estos
meétodos deben gestionarse con cuidado.
Los profesores deben aclarar el caracter
ficticio de los contenidos generados por
la IA y asegurarse de que los alumnos no
internalicen la informacién engafiosa.

L

P
]
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Actividad 13: jugar al juego «Ensefia al robot»,

un ejemplo de aprender ensefiando

Elobjetivo de esta actividad es ayudar a los alumnos
jovenes a comprender como aprende a IA a través
de ejemplos y a desarrollar competencias clave
sobre algoritmos y datos de entrenamiento. En el
juego, los alumnos interpretan el papel de robots.
El profesor desempefia el papel de «entrenador
de datos» v proporciona informacién como «las
manzanas son frutas; los perros son animaless.
A continuacion, el robot debe responder a casos
de prueba.

Ampliacién: introducir la idea de un «mal
entrenamiento» (por ejemplo, dar ejemplos
contradictorios o sesgados) para explorar las
limitaciones de la IA.

Las herramientas de IA generativa pueden
utilizarse para producir desinformacion de
gran calidad

Las herramientas de IAG también han simplificado
considerablemente la creacion de contenidos de video, fotografia
y audio falsos convincentes denominados ultrafalsificaciones.
Esta tecnologia, impulsada por el aprendizaje automatico y la
inteligencia artificial, puede producir medios de comunicacién
que parecen auténticos o sitios web falsos, lo que hace que
cada vez sea mas dificil distinguir entre contenidos reales y
fabricados. Las herramientas y bots de IA también se pueden
utilizar para difundir desinformacién a gran escala, con
consecuencias potencialmente negativas para el bienestar de
Sus usuarios.

Los usuarios jovenes, que pueden carecer de conocimientos
suficientes, corren especial riesgo de aceptar los resultados
generados por IA como reales y veraces. Por tanto, el desarrollo
de la capacidad de pensamiento critico es esencial para que
todos, especialmente los jovenes, detecten errores y sesgos
en los contenidos generados por IA, de modo que se pueda
aprovechar su potencial y generar informacion fiable.

La IA en la educacion

Es fundamental guiar a los alumnos para que comprendan y
utilicen herramientas de 1A potentes de forma eficaz y sequra.
Integrar la 1A en el aula no consiste solo en utilizar nuevas
tecnologias; se trata de fomentar el pensamiento critico y la
alfabetizacion digital en la era de la IA. Como profesores y
educadores, es importante que debatan con los alumnos los
posibles beneficios vy limitaciones de las herramientas de IA.
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Estas herramientas pueden enriquecer el aprendizaje, por
ejemplo, proporcionando contenidos diferenciados para
satisfacer las necesidades especificas de cada alumno.

Informacion 6: IA y desinformacion:
consideraciones relativas a las necesidades

educativas especiales o a las necesidades
educativas adicionales

Los alumnos con necesidades educativa especiales o
adicionales pueden experimentar dificultades particulares
para distinguir entre contenidos generados por IA vy
contenidos generados por humanos debido a los retos a
los que se enfrentan en el procesamiento, la comunicacion
social y la funcién ejecutiva.

- Estrategias pedagdgicas adaptadas:

- Aprendizaje visual y concreto: utilice graficos comparativos,
listas de comprobacion y cédigos de colores para distinguir
entre «real» e «lA».

- Lenguaje simplificado: desglose los
conceptos (por ejemplo, «naticias falsas
para engafar a las personas») vy utilice
ejemplos concretos.

- Aprendizaje estructurado: empiece
con contenidos manifiestamente falsos,
proporcione practicas guiadas y fomente
el apoyo entre iguales.

-Sensorial y atencion: limite la cantidad de
informacion facilitada, utilice diferentes
modos de presentacion y ofrezca pausas frecuentes.

<Desarrollo del pensamiento critico: ensefie marcos de
preguntas sencillos (por ejemplo, «Quién lo ha hecho?»,
«JPor qué?r») y practique con ejemplos conocidos.

-Sequridad practica: establezca normas claras para
compartirinformacion, crear arboles de decision para buscar
ayuda y ensefie a hacer una pausa antes de compartir.

-Adaptaciones de la evaluacién: utilice explicaciones
verbales, conceda mas tiempo vy ofrezca actividades de
respuesta muiltiple o de emparejamiento.

-Participacion de la familia: comparta recursos simplificados
y colabore con especialistas para prestar un apoyo regular.

Las herramientas de IA también se pueden utilizar para la lluvia
de ideas, la tutoria y la ideacion. Anime a sus alumnos a verificar
los datos con fuentes creibles y contrastadas, a preguntarse
de dénde procede la informacién de la 1A y a estar atentos a
explicaciones obsoletas, sesgadas o demasiado simplificadas.

En el caso de los videos v las fotografias, los alumnos deben
verificar la fuente, buscar signos de edicion o manipulacion
y cotejar con referencias de confianza para asegurarse de
que el contenido es exacto y fiable. También deben hacerse
preguntas como: «;Esta imagen o video es real?», «;esta imagen
podria haber sido alterada?», «;es posible que esta persona se
encuentre realmente en este contexto?». Es esencial debatir
estas posibilidades v dificultades potenciales con los alumnos
y padres para establecer expectativas realistas y promover un
uso responsable..

Actividad 14: realizar el desafio de la

ultrafalsificacion (deepfake) con los alumnos

El objetivo de esta actividad es plantear el tema de los
contenidos visuales manipulados entre sus alumnos.

Pueden ver dos videos cortos: uno real, otro alterado con IA
(por ejempilo, la ultrafalsificacién de un famoso haciendo
una afirmacion falsa). En el debate posterior, pregunte
que pistas encontraron que indican que el video podria ser
falso. Pregunte cémo se podria utilizar para inducir a error.

Seguimiento: [0s alumnos disefian un cartel de campafia
advirtiendo a sus compafieros sobre las ultrafalsificaciones.

Competencias clave: alfabetizacion visual, conciencia
civica, comunicacion creativa.

Es importante fomentar el pensamiento critico y el criterio humano
en el aula. Si sus alumnos tienen dudas sobre algo que se ha
producido con una herramienta de A, deben recibir apoyo para
verificar la informacion. La IA nunca debe sustituir el criterio humano,
el pensamiento independiente o las conversaciones serias con
compafieros informados o profesores. Los alumnos deben sentirse
sequros a la hora de hacer preguntas criticas como: «;quién ha
creado este contenido?», «jqué pruebas hay?», «podria estar
sesgado?» y «queé dicen otras fuentes?». Cuando se trata de videos
y fotos generados por IA, los alumnos deben verificar su autenticidad
y ser prudentes con aquellos contenidos que estén manipulados o
Sean engafiosos.

Las herramientas de IA estan evolucionando a un ritmo increible, lo
que hace que compartir conocimientos sea esencial, ya que muchas
personas aun no estan familiarizadas con estas herramientas.
Compartir lo que sabe puede ayudar significativamente a otros a
comprender la IA. Aunque la IA es una herramienta poderosa, no
sustituye al aprendizaje. Se debe ensefiar a los alumnos a utilizarla
de forma reflexiva. Aunque es excelente para generar ideas, crear
esquemas v revisar la gramatica, no debe sustituir al desarrollo de
las competencias personales de pensamiento y escritura. Debe
hacerse hincapié en que la IA es una compariera de aprendizaje,
no un atajo. Un uso reflexivo en combinacion con el pensamiento
critico mejora el aprendizaje, mientras que un uso excesivo puede
llevar a resultados de aprendizaje superficiales.
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Es importante comprender como se entrena la
IA generativa. Lo que entra en la IA generativa
determina lo que sale: sesgo que entra, sesgo que sale.
Asegurarse de verificar siempre antes de amplificar.
Hacer una pausa antes de compartir: jun clic puede
difundir una mentiral

Informacion 7: ;puedo confiar en lo que

dice la IA?, ;como puedo comprobar si
hay desinformacién?

Refleccionar: cuando utiliza una herramienta de IA, como
un robot conversacional, un asistente de busqueda o un
generador de escritura, jalguna vez se para a preguntar de
Jsdénde procede su informacién?, sha citado una fuente o
simplemente suena convincente?

Comprender: la IA no sabe lo que es verdad. Genera
respuestas basadas en los patrones de los datos con los
que ha sido entrenada, que pueden incluir blogs, foros, textos
obsoletos e incluso material sesgado o falso. Si no conoce
la fuente detras del resultado, podria estar difundiendo
desinformacion sin saberlo.

La desinformacién creada o amplificada por la IA es
especialmente peligrosa porque:

-Combina hechos reales y falsos.
-A menudo carece de citas, lo que dificulta la trazabilidad.

Suena fluida y segura, lo que fomenta la confianza
sin pruebas.

Estar alerta: algunas herramientas de IA inventan
estadisticas, nombres o citas, no con la intencion de mentir,
sino porque predicen lo que suena plausible. Esto puede crear
desinformacion que suena muy real y se difunde facilmente,
amenos que alguien se tome el tiempo de verificar.

Tomar medidas: - No debe compartirse nunca un
contenido generado por IA a menos gue se haya cotejado
con fuentes fiables.

Deben utilizarse sitios web oficiales, referencias
académicas o plataformas independientes
de verificacion de datos.

Deben pedirse siempre pruebas, porque si
no se sabe de donde proviene la informacion,
no puede saberse si es verdad.

Informacioén 8: la forma en que se plantea una

pregunta a la IAG influye en la respuesta que se
obtiene

Refleccionar: jalguna vez ha hecho a la 1A una pregunta
vaga o tendenciosa y ha recibido una respuesta que parecia
correcta, pero que quizas no era precisa?, ;como supo si la
informacion era fiable?

Comprender: la calidad de los resultados de la 1A
depende en gran medida de cémo se hace la pregunta. Si
la pregunta es demasiado amplia, sesgada o poco clara,
la IA podria producir:

‘Medias verdades, opiniones parciales o incluso informacion
falsa o engafiosa.

-La desinformacion no siempre se debe a malas intenciones,
sino que también puede ser el resultado de indicaciones
mal formuladas que llevan a la IA a llenar los vacios con
un contenido verosimil pero inexacto.

Preguntarse:

- JEstoy pidiendo hechos u opiniones?

- JEstoy utilizando un lenguaje tendencioso o sugestivo
que podria sesgar la respuesta?

- JHe especificado qué tipo de fuentes o pruebas espero?

- JPodria esta pregunta animar accidentalmente a la 1A
a generar desinformacion?

Examples:

- «Explica por qué las vacunas son peligrosas» —
refuerza una narrativa falsa.

- «/Qué dicen los expertos medicos sobre la seguridad
de las vacunas, segiin la OMS vy las instituciones de
salud publica?» — fomenta respuestas basadas en
datos contrastados.

Ser estratégico: una pregunta bien formulada
ayuda a reducir el riesgo de recibir desinformacion. Sea
especifico, pida fuentes y defina sus términos. Si una
respuesta carece de transparencia o suena demasiada
segura, haga mas preguntas y verifigue la informacién de
forma independiente.

Tomar medidas: piense antes de dar hacer una pregunta
o dar una instruccion. La IA es una herramienta, pero usted
gufa sus resultados. Unas indicaciones claras, neutras y
bien estructuradas ayudan a garantizar que la respuesta
respalde la verdad, no la confusion.

Tenga en cuenta que encontrara dos unidades didacticas
especificas en la seccion 12 directamente relacionadas con
el tema de la IAG.
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8. Las plataformas de medios sociales

y los influyentes

Esta seccién ofrece herramientas practicas e ideas didacticas
para ayudar a los profesores a ayudar a los alumnos a navegar
por los medios sociales y el mundo de los influyentes en una
era de desinformacién. También encontrara varias unidades
didacticas en la seccion de recursos en relacién con los
temas tratados.

En esta seccion, nuestro objetivo es apoyar a los profesores y
empoderar a los alumnos. Ayudar a los estudiantes a navegar
por los medios sociales y el mundo de los influyentes no
consiste solo en protegerlos de la desinformacion, sino también
en capacitarlos para pensar, cuestionar y actuar de manera
responsable en intemet. Como educadores, los profesores
pueden capacitar a los alumnos ensefiandoles a pensar de
manera critica y a utilizar los medios sociales y sus plataformas
con sentido comun.

iQué son las plataformas de medios sociales y
los influyentes?

Las plataformas de medios sociales se refieren a sitios
weby aplicaciones que permiten a los usuarios crear contenidos,
compartirlos e interactuar con estos contenidos. Algunos
ejemplos son Instagram, TikTok, YouTube, Snapchat, Facebook
y X. Aunque estas plataformas difieren en cuanto a formato
y finalidad, suelen compartir caracteristicas similares, como:

. fuentes de contenidos personalizados impulsadas
por algoritmos.

- contenido generado por los usuarios, en el que cualquier
persona puede publicar o compartir material.

- funciones interactivas como «me gusta», «compartirs,
«comentarios» y mensajes directos.

- integracién y visibilidad entre plataformas en las que los
contenidos pueden circular entre ellas.

. el contenido puede difundirse  rapidamente,
independientemente de su exactitud o credibilidad.

« los intereses comerciales, incluida la publicidad vy las
asociaciones con influyentes, a menudo configuran lo
gue se promueve 0 prioriza.

- laverificacion de las fuentes suele ser responsabilidad de
los usuarios; las plataformas rara vez intervienen a menos
que los contenidos incumplan las directrices legales.

Los medios sociales proporcionan la
plataforma, pero el contenido depende de los
creadores

SLas plataformas de medios sociales no producen contenidos;
alojan vy distribuyen lo que los usuarios suben. Algunas
plataformas de juegos, como Fortnite, también permiten y
fomentan las interacciones entre los usuarios. Las plataformas
se configuran en funcién de los contenidos creados por sus
numerosos usuarios. Esto significa que la calidad, la fiabilidad
y la intencién de los contenidos varian considerablemente,
desde material educativo y activismo hasta publicidad, satira
o desinformacion descarada. Los influyentes, personas con
muchos sequidores, desempefian un papel fundamental en
la configuracion de las tendencias, las opiniones y el discurso
publico en estas plataformas. Algunos pueden ser creibles
y estar bien informados; otros pueden promover contenidos
engafiosos o nocivos para lograr clics, dinero o influencia.
La alfabetizacién digital es crucial para que los alumnos
comprendan que una plataforma no es una fuente fiable en
si misma: la credibilidad recae en el creador de los contenidos
y el contexto.

LLa mayoria de las plataformas establecen una edad minima de
13 afios, pero su cumplimiento varia *° . Algunas plataformas
tienen su sede en la UE y se encuentran bajo la proteccion
de la normativa digital de la UE, mientras que otras no.
Algunas utilizan la autodeclaracion, mientras que otras
estan empezando a implantar herramientas de verificacion
mas estrictas, como tecnologias de estimacion de la edad o
controles de identidad, de conformidad con la legislacion de
la UE o nacional. Las plataformas ofrecen configuraciones de
privacidad que permiten a los usuarios controlar quién puede
ver su contenido, comentar o interactuar con ellos. Entre ellas
se incluyen las opciones de cuenta privada, la moderacion de
los comentarios, la configuracion para compartir la ubicacion
y las funciones de denuncia y blogueo. Los usuarios jovenes
también pueden gestionar quién les sigue o se pone en contacto
con ellos. Muchas plataformas permiten ahora a los usuarios
restringir o limitar las interacciones, aprobar a los seguidores
o filtrar mensajes no deseados. Los profesores deben animar
a los alumnos a revisar periddicamente estos ajustes y a
debatir los limites de la interaccion en linea, especialmente
con desconocidos o figuras publicas.

30 Se insta a los profesores a investigar las normas relativas a la restriccion de la edad en su propio contexto.
31 Tenga en cuenta las restricciones de edad relacionadas con el uso de los medios sociales.
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Tenga en cuenta lo Siguiente...

o Las plataformas de medios sociales no son
fenomenos completamente nuevos, sino la evolucién digital
de comportamientos humanos que vienen de lejos: la creacion
de comunidades, compartir tendencias v la interaccion social.
Lo que las diferencia hoy en dia es su velocidad, escala,
visibilidad y el hecho de que estan en interet. Al igual que
los parques infantiles, los clubes de aficionados o los foros
juveniles del pasado, las plataformas retinen a personas, pero
también amplifican y aceleran tendencias, retos, opiniones
y presiones sociales, que a menudo se difunden por todo el
mundo en minutos.

« Los influyentes de los medios sociales son la version
moderma de las personalidades publicas que siempre han dado
forma a la cultura, como los deportistas, las estrellas de cine o
los iconos del pop. Aligual que las celebridades tradicionales,
moldean opiniones y comportamientos. Pero, a diferencia
de las celebridades tradicionales, los influyentes de hoy en
dia suelen crear su audiencia directamente sin necesidad de
una empresa de medios de comunicacion y conectan con sus
sequidores de una manera mas personal y sin filtros, gracias a
su capacidad para establecer relaciones personales con ellos.
La diferencia esta en la accesibilidad y la cercania cotidianas
de los influyentes: muchos de ellos son personas normales
que se han convertido en influyentes gracias a la creacién de
contenidos. Difuminan las lineas entre colegas, famosos vy
expertos, lo que puede hacer que sus mensajes, tanto positivos
Como engafiosos, sean Mas persuasivos.

Actividad 15: preguntar a los alumnos qué

plataformas utilizan y por qué *

« Los alumnos votan en clase utilizando un programa
informatico de encuestas o pizarras pequefias e
individuales para enumerar las distintas plataformas
de medios sociales que utilizan. Trabajando de forma
colaborativa, como clase, los alumnos crean un grafico
o muro de votacion en el que se enumeran las distintas
plataformas que utilizan.

+ Los alumnos exploran qué plataformas de medios
sociales utilizan con mayor frecuencia. ;Por qué utilizan
los alumnos cada plataforma especifica? Andtelo en
el grafico o el muro de votacion.

- Comparacién entre plataformas: ;Cuales son las
caracteristicas y los objetivos de cada plataforma?
Anotelo en el grafico o el muro de votacion.

sCudles son los elementos comunes? Andtelo en el
grafico o el muro de votacion.

;Qué aspectos positivos y negativos tiene cada
plataforma? Anote la comparacion en el grafico o el
muro de votacion.

Consejo 9: comprobar el uso de plataformas

antes de la clase

Los profesores pueden sentirse nerviosos por las
plataformas que pueden surgir en los debates y por
su propio conocimiento de estas plataformas. Para
evitarlo, pueden convertir esto en una actividad de
aula invertida en la que pregunten a los alumnos qué
plataformas utilizan y por qué como actividad previa
que deben presentar antes de la clase. Esto aumentara
el nivel de seguridad de los profesores vy les dara
tiempo a revisar con antelacién cualquier sugerencia
con la que no estén familiarizadas.

Cémo funcionan los medios sociales: por qué
vemos lo que vemos

Las plataformas de medios sociales y los influyentes basan
su modelo de negocio (como ganan dinero exactamente) en
captar nuestra atencion y monetizar nuestros datos. Esto se
conoce como la economia de la atencion, es decir, cuanto
mas tiempo se pasa en las plataformas de medios sociales,
mas dinero se obtiene de los anunciantes (la principal fuente
de ingresos para la mayorfa de los medios sociales); cuanto
mas tiempo pasamos interactuando con los contenidos de
los influyentes, mejores son los patrocinios de las marcas y
mas elevadas son las tarifas por publicacion que se pagan (la
principal fuente de ingresos para la mayoria de los influyentes).
Las plataformas de medios sociales también generan ingresos
recopilando grandes cantidades de datos de los usuarios para
crear perfiles de comportamiento detallados. Estos perfiles se
utilizan luego para vender espacios de publicidad personalizada,
que constituye la columna vertebral de los modelos de negocio
de las plataformas.

Psicologia de las plataformas de medios sociales y
los influyentes

Muchas plataformas de medios sociales utilizan
un disefio manipulador y adictivo para que los
usuarios permanezcan mas tiempo en ellas.
También se empuja a los influyentes a utilizar
tacticas que puedan aumentar su popularidad
o viralidad. Pero, jcémo y por qué funciona el
disefio manipulador?

31 Tenga en cuenta las restricciones de edad relacionadas con el uso de los
medios sociales.
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e Emocidn: la desinformacion suele estar cargada de
emociones y las emociones nos hacen actuar. Los «me
gusta,» los comentarios y compartir dan mayor visibilidad
a los contenidos y aumentan los ingresos para su creador.

o Confianza: algunos influyentes generan confianza
porque actuian transmitiendo seguridad, ya que tendemos
a confiar en las personas que demuestran seguridad
en si mismas (tanto en linea como en la vida real). La
credibilidad tiene valor monetario.

e Sesgo de confirmacién: nos gusta la informacion que
confirma nuestras creencias previas. Como nos gusta esta
informacion, confiamos en ella y la compartimos.

e Dopamina: este neurotransmisor crucial relacionado
con el estado de animo y la motivacion se libera cuando
los usuarios reciben un «me gusta», comentarios o
notificaciones, lo que refuerza el deseo de abrir la
plataforma e interactuar con ella (el ciclo de la
dopamina).

¢ Desplazamiento sin fin por la pantalla: es un
patrén de disefio que carga contenidos continuamente
a medida que el usuario se desplaza hacia abajo, en un
flujo aparentemente infinito de contenidos. Permite que
los usuarios accedan continuamente a nuevos contenidos
sin llegar nunca al final.

Cabe sefialar que hay muchos influyentes educativos vy
fiables, la mayoria de los cuales dan prioridad a los contenidos
informativos frente a las noticias sensacionalistas. Sin embargo,
ambitos como la dieta, el deporte, la salud, las noticias vy la
geopolitica son especialmente propensos a la desinformacion,
a menudo por motivos comerciales o politicos.

el ®
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La tecnologia de las plataformas de medios sociales
y los influyentes

Algoritmos: conjuntos de reglas que determinan queé
contenido se muestra a quién y en qué orden. Se basa
en muchos criterios: geograficos (el pais en el que vive),
sociodemograficos (es profesor) y psicograficos (le gusta
pasar tiempo con amigos). Esto ultimo viene determinado
por el contenido con el que el usuario interactla mas:
«me gustar, comparte, comenta o dedica mas tiempo a
ver, escuchar o leer. Sobre la base de esta informacion,
el algoritmo «adivina» lo que el usuario deberia ver a
continuacion para mantenerlo en la plataforma. El flujo
de contenido de un usuario también se ve afectado por
el comportamiento de sus contactos cercanos (@migos
de los medios sociales o aquellos con los que el usuario
chatea mas) y por la viralidad y las tendencias generales
en intemet.

» «Cajas negras»: dado que no conocemos reglas sobre

los algoritmos mas especificas que las ya mencionadas,
ni la importancia que se da a los diferentes tipos de
interaccion, los algoritmos de los medios sociales se
denominan a veces «cajas negras». Sin embargo, lo
que observamos es que la mayoria de los algoritmos
de los medios sociales amplifican la desinformacion y
la informacién errénea (porque suelen tener una gran
carga emocional), ya que impulsan la participacion de
los usuarios. A este problema se suma el hecho de
que sabemos que los algoritmos se pueden manipular
y explotar.

Efecto de arrastre: tendemos a sequir la mayoria. Esta
interaccién falsa puede engafiar no solo a los algoritmos,
sino también a nosotros.

Camaras de eco: los algoritmos también pueden dar
lugar a camaras de eco, ya que proporcionan al usuario
informacion basandose en la interaccion anterior con ese
tipo de informacion; ya sabemos que las personas tienden
a preferir la informacion que confirma mas sus creencias
(sesgo de confirmacién). Esto significa que acabamos
en una «camara» en la que toda la informacién que el
algoritmo nos da «refleja las creencias del usuario y los
patrones anteriores de su consumo de informacion, lo
que puede conducir a la radicalizacion y al crecimiento de
comunidades que defienden ideologias del odio.
Espiral de biisqueda/informacién: se refiere a una
situacion en la gue un usuario se sumerge profundamente
en un tema o tipo de contenido concreto, a menudo a
través de una serie de recomendaciones o sugerencias
algoritmicas, vy le resulta dificil desconectarse. Estas
madrigueras de conejo pueden llevar a una variedad de
resultados, tanto positivos como negativos, en funcion
del contenido vy de la participacion del usuario.
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Informacion 9: competencias sencillas de

pensamiento critico para utilizar con los
alumnos

Elmeétodo SIFT [Stop (detente), Investigate (investiga la
fuente), Find better coverage (busca mejor cobertura),
Trace the claim back (rastrea la afirmacion
hasta su contenido original]

Prueba de los tres filtros (;es cierto?, jes
bueno?, jes Util?)

Las cinco preguntas para verificar el
contenido (;,quién lo ha publicado?, ;son de
fiar? sque dice el mensaje?, sparece extremo
0 emocional?, scuando se compartio? jes
antiguo o esta sacado de descontento? sde
donde procede?, jse puede encontrar en
un sitio de confianza?, spor qué puede alguien querer
compartirlo?).

Actividad 16: averiguar a quién siguen los
alumnos en internet y por qué

Pida a sus alumnos que indiquen a quién siguen y por

qué los siguen. Afiada esta informacion al grafico o muro

de votacion. A continuacion, modere un debate con sus
alumnos sobre qué hace que una persona
0 un contenido sean fiables.

JEn  quiénes conflan mas: los
influyentes (un influyente especifico) o
los periodistas y profesores?

- JPorque?
- Queé factores influyen en se fien o no
de una persona o de un contenido?

. Cuando los alumnos publican en linea,
Jqué tienen en cuenta antes de hacerlo
para asegurarse de que lo que publican
es responsable y veraz?

- Ampliacién: este debate puede
convertirse en un debate caminando (walking debate).
Los alumnos pueden documentar y registrar sus
conclusiones en un grafico o muro de votaciones.

+ Describa como interactuar con un contenido especifico
lleva a estar expuesto a contenidos similares.

Consejo 10: convertir la comprobacién de a
quién siguen los alumnos en una actividad de

aula invertida

Los profesores pueden convertir la actividad anterior en
una actividad de clase invertida en la que pregunten a los
alumnos a qué influyentes siguen en los medios sociales.
Deben presentar esta informacion antes de la clase. De este
modo, al profesor no se vera sorprendido por los nombres
de los influyentes sociales que surjan en el debate..

Las dos caras de los medios sociales: aspectos
positivos y negativos

Los medios sociales ofrecen muchas ventajas. Permiten
que los jovenes dispongan de los medios para conectarse,
mejorar su creatividad, perseguir nuevas pasiones y promover
el compromiso civico independientemente de su ubicacién
fisica. A través de una mayor interaccién en linea, los jovenes
pueden ampliar sus relaciones sociales, mejorar sus habilidades
sociales, potenciar su desarrollo personal e incluso mejorar
sus capacidades de resolucion de problemas. Asimismo,
estas plataformas facilitan la comunicacién, fomentan el
aprendizaje profundo a través del debate y muchas de ellas
ofrecen experiencias de microaprendizaje a sus usuarios.
También pueden mitigar vacios emocionales, promover el
disfrute, facilitar la participacion en juegos o la observacion
de juegos de interés y atenuar los conflictos culturales, ya que
permiten que sociedades dispares se comprendan mejor entre
si. Estas oportunidades contribuyen al impacto transformador
de los medios sociales y subrayan su potencial para influir
positivamente en las estructuras y las interacciones sociales.

Sin embargo, a pesar de las numerosas ventajas que estos
medios ofrecen, el fendomeno plantea algunos retos que pueden
tener efectos significativos, tanto en las personas como en
la sociedad. Por ejemplo, las interacciones virtuales estan
sustituyendo a las interacciones cara a cara y al aprendizaje de
cémo establecer y mantener relaciones saludables. Es evidente
que se ha producido un cambio notable en la naturaleza de las
relaciones. Histdricamente, se sabe que los circulos sociales
cercanos fomentan conexiones profundas y significativas
impulsadas por la necesidad o la eleccion. En la
actualidad, las plataformas de medios sociales facilitan
la creacién de amplias redes de conocidos, a menudo
denominados «amigoss.

Una mayor libertad en linea también ha dado lugar a
comportamientos negativos, en particular el ciberacoso.
El anonimato en las plataformas de medios sociales
permite a las personas acosar o amenazar a otros.
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Seguin la OMS (2024), alrededor del 15 % de los adolescentes
de todo el mundo han sufrido ciberacoso, lo que puede causar
graves problemas de salud mental, como ansiedad y depresion
e incluso, en casos graves, conducir a autolesiones vy suicidio.
En Europa, el 14 9% de las llamadas a las lineas de ayuda de
los Centros de Seguridad en Internet estan relacionadas con el
ciberacoso, lo que lo convierte en la principal razén de busqueda
de ayuda en estos servicios.

El ciberacoso puede adoptar diversas formas, como el envio de
amenazas, la difusion de rumores, la publicacién de contenidos
embarazosos o la creacion de perfiles falsos para suplantar a
otros. A diferencia del acoso tradicional, puede producirse en
cualquier momento vy llegar rapidamente a un publico amplio,
intensificando asi sus efectos. El anonimato de internet a menudo
da lugar a un comportamiento mas agresivo, lo que hace que
las victimas se sientan aisladas vy dispongan de pocos espacios
seguros para escapar del acoso.

Abordar la cuestion del ciberacoso requiere un enfoque
multifacético. Es imperativo educar a los jovenes sobre la
importancia de la seguridad en linea y el comportamiento ético
en general. De acuerdo con el Reglamento de Servicios Digitales
y de sus directrices sobre la proteccién de los menores, los medios
sociales y demas plataformas en linea deben garantizar que los
nifios y adolescentes estén seguros en sus servicios. También
deben proporcionar herramientas faciles de utilizar para denunciar
y abordar este y otros comportamientos inadecuados. Las
directrices recomiendan que no se afiadan nifios y adolescentes
a grupos sin su consentimiento explicito y que puedan silenciar
y bloquear a cualquier usuario. Las plataformas también deben
ofrecer una configuracion de alta privacidad para garantizar que
los nifios y adolescentes no puedan ser contactados por usuarios
que no conocen y que les permita controlar quien puede ver su
contenido. Ademas, la Comision esta trabajando actualmente
en un plan de accién contra el ciberacoso y pronto pondra en
marcha una investigacion sobre el impacto de los medios sociales
en la salud mental. Del mismo modo, también esta estudiando
la introduccion de posibles restricciones de edad en los medios
sociales para los nifios.

Es importante sefialar que los contenidos neutrales o positivos se
pueden secuestrar a través de comentarios u otras caracteristicas
de la plataforma, dando lugar a debates toxicos v a la difusion
de negatividad o propaganda. Esto se conoce «comentarios
instrumentalizados». Las plataformas de medios sociales
también se han utilizado para injerencias extranjeras por
parte de personas, organizaciones e incluso Gobiernos con el
fin interferir en los asuntos de otros paises, lo que se conoce
como manipulacion de informacion e injerencia por parte de
agentes extranjeros. Por ejemplo, existen informes que indican
que entidades extranjeras han utilizado plataformas para
difundir desinformacion con el fin de crear tensiones dentro de
las sociedades objetivo e influir en las elecciones.

Actividad 17: utilizar la capacidad de pensamiento

critico para comprobar la veracidad de las
publicaciones de los influyentes

Los alumnos trabajan en grupos pequefios o por parejas.
Cada grupo recibe varias publicaciones de un influyente,
especialmente ejemplos de contenidos publicados en
linea por influyentes en los medios sociales sefialados
por la clase. Los alumnos utilizan el método SIFT, la prueba
de los tres filtros o las cinco preguntas para evaluar el
contenido del influyente y comprobar la veracidad de sus
afirmaciones. Los alumnos dedican un tiempo a separar
los hechos de las opiniones. Al final del tiempo asignado,
un portavoz de cada grupo debe presentar el caso a la
clase y esta vota sobre si el influyente concreto es o no
de confianza y por qué.

Informacion 10: alfabetizacion

digital para promover el bienestar

Como profesor vy educador, usted puede
desempefiar un papel fundamental
en la promocion del bienestar mental
incorporando  la ensefianza de la
alfabetizacion digital en su plan de
estudios, fomentando la sensibilizacion
sobre un uso equilibrado de las pantallas
y facilitando un dialogo abierto sobre las
preocupaciones relacionadas con la salud mental. Ademas,
es imprescindible que aborde los signos de adiccion y
colabore con los agentes de apoyo pertinentes, como los
orientadores escolares. Un principio central del plan de
estudios es ensefiar a los adolescentes a distinguir entre
hechos y opiniones, haciendo hincapié en el valor intrinseco
de la opinién como expresion subjetiva y no como forma
de malicia.

Efectos negativos

«  Los medios sociales pueden dafiar la salud mental
de los adolescentes, causando:

«  Distraccion: menor atencion y rendimiento académico.

Adiccién: uso compulsivo en relacion con las
prioridades del mundo real.

Fatiga: agotamiento mental por el uso excesivo.

Riesgo de enfermedad mental: ansiedad y depresion
relacionadas con un uso excesivo.
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. Temas de apariencia: insatisfaccion corporal y
baja autoestima.

+  Inestabilidad emocional: reacciones impulsivas
y conflictos.

- Estrés: presién por parte de personajes en linea.

- Autolesiones y riesgo de suicidio: aumento por
contenido nocivo 0 acoso.

- Depresion: sentimientos de aislamiento e inadecuacion.

- Cuestiones de comportamiento sexual: actitudes poco
saludables frente a contenidos inadecuados.

- Los profesores pueden ayudar a los alumnos a
navegar por los medios sociales de forma segura,
reduciendo sus efectos negativos trabajando en
lo siguiente:

. Alfabetizacion digital: ensefiar hechos frente
a opiniones. Analizar las publicaciones para
detectar sesgos.

- Habitos saludables: promover la gestion del tiempo y
la desintoxicacion digital, asi como una participacion
positiva en linea.

+  Resiliencia emocional: hablar sobre la autoestima y
estrategias como la atencion consciente.

- Entomo seguro: fomentar conversaciones abiertas
sobre las presiones vy la salud mental.

- Abordar la adiccién: educar sobre los signos e implicar
a los orientadores.

- (Concienciar: hablar de riesgos como las autolesiones
de una manera adaptada a la edad.

« Comportamiento modelo: mostrar los habitos digitales
saludables v la evaluacion critica.

Actividad 18: organizar un debate sobre los

medios sociales y los influyentes

Los alumnos debaten la propuesta «Los medios sociales
y los influyentes tienen un papel mas importante que los
medios de comunicacion “tradicionales” en el bien de la
sociedad». El profesor divide la clase en dos grupos: uno
a favor de la propuesta y otro en contra. Los alumnos
disponen de tiempo para prepararse. Toda la clase participa
en la recopilacion de informacion para el debate vy, a
continuacion, se nombra a cuatro estudiantes (dos a favor
y dos en contra de la propuesta) para presentar el caso a
toda la clase. Una vez que se ha producido el debate, la
clase vota qué grupo ha sido mas convincente. Desarrollo:
los alumnos pueden escribir un ensayo a favor o en contra
de esta propuesta.

Avanzar: qué podemos hacer para mejorar

Como educadores y aprendientes, todos vivimos en una
sociedad digital. Comprender nuestra huella, actuar con
integridad y pensar de manera critica no son solo competencias
para intemet, también son competencias para la vida.

Nuestra huella digital: todo lo que hacemos en linea
deja una marca. Aqui se incluyen publicaciones, fotografias,
comentarios, «<me gusta» e incluso las cosas que eliminamos.
Estos rastros pueden encontrarlos otras personas y afectar a
la forma en que la gente nos ve, ahora y en el futuro. ;Por qué
es importante? Porque las universidades, los empleadores y
otras personas te pueden buscar en internet. Una huella positiva
puede abrir puertas. Una huella descuidada puede cerrarlas.

Consejo 11: recordar a los alumnos que

siempre deben pensar antes de hacer clic

Aconsejar a los alumnos que piensen antes de hacer clic
y se pregunten: jme pareceria bien que mi profesor, mis
padres o mi futuro empleador vieran esto?

Responsible and ethical use of social media - Being
responsible online means using social media in ways that are
respectful, honest, and kind. It also means checking facts before
sharing and being aware of the impact our words and actions
can have on others. Ethical use goes even deeper - it's about
faimess, avoiding harm, and protecting privacy. Teachers and
students alike have a role in building a digital culture based on
trust and respect.

Consejo 12: recordar a los alumnos que los

medios sociales son un espacio compartido

Todos deberfamos utilizar este espacio para animar a los
demas, no para destrozarlos

Informacion 11: ayudar a los alumnos a

encontrar su voz tnica

En unmundo lleno de tendencias, «<me gusta» e influyentes,
es facil para los alumnos sientan que deben encajar en
un determinado molde en linea. Pero una de las cosas
mas poderosas que podemos ensefiar a los jovenes es lo
siguiente: tu voz importa tal y como es. Cada persona tiene
una historia, una perspectiva y una forma de expresarse
Unicas. Ayudar a los alumnos a descubrir y utilizar esa voz,
especialmente en el espacio digital, desarrolla la confianza,
el pensamiento critico y la creatividad.
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A continuacion se ofrecen sugerencias sobre la manera
en que los profesores pueden ayudar a los alumnos a
encontrar su voz:

- Crear un espacio para la autoexpresion: ofrecer a los
alumnos oportunidades en las que no sientan presion
para escribir, hablar o publicar sobre lo que les importa
a través de blogs, pddcast, videos o debates en clase.

Fomentar la autenticidad: alabe a los alumnos que
expresan sus pensamientos de manera original y no
solo a los que siguen las tendencias populares.

Ponerse como modelo: comparta sus experiencias
y puntos de vista (cuando proceda) para demostrar
que los profesores también estan creciendo
y reflexionando.

- Centrarse en el propdsito, no en la perfeccion: la
opinién de un alumno puede estar auin en desarrollo,
y eso esta bien. Ayudarlos a explorar ideas, cometer
errores y aprender de ellos.

. Promover la veracidad, mientras los alumnos
aprenden a expresarse de forma responsable. Esto
significa verificar los hechos, pensar de manera critica
y evitar la difusion de informacion falsa o engafiosa,
especialmente en las plataformas publicas.

Qué defiendo: pedir a los alumnos que creen una
publicacion breve, un video o un grafico titulado
«Queé defiendo, en el que compartan una causa, un
valor o un interés que refleje quiénes son. Animelos
a respaldar su mensaje con un hecho o una fuente.
Deben centrarse en la claridad, la verdad y el corazén,
no en los «me gusta» ni en las tendencias.

Por qué esto es importante: cuando los alumnos
aprenden a valorar su voz y la verdad, se convierten en
comunicadores mas fuertes y en ciudadanos digitales mas
fiables. Entienden que un mensaje importante tambiéen
debe ser exacto.

Informacion 12: integrar la creacion activa en

los medios de una manera efectiva

Los alumnos pasan mucho tiempo en los medios, pero
aprenden mas cuando se convierten en creadores, no
solo en espectadores. La creacion activa en los medios
significa dejar que los alumnos hagan cosas: podcast,
videos cortos, campafias en redes sociales, infografias,
blogs, etc. Cuando se hace bien, la creacién conecta el
aprendizaje con el mundo real, fomenta la colaboracion y
profundiza la comprension.

A continuacion se presentan sugerencias sobre la manera
en que los profesores pueden involucrar a los estudiantes
en una creacion en los medios que sea intencional y
provechosa, y no solo una actividad extra divertida:

- Empezar con sus objetivos de aprendizaje y pregunte:
«sC0mMo podrian los alumnos mostrar su comprension
a través de los medios de comunicacion?». Por
ejemplo, un proyecto de Historia podria convertirse
en un minidocumental o un video cronoldgico.

- Utilizar plataformas y formatos reales y dejar que los
alumnos intenten crear contenidos similares a lo que
ven todos los dias, como un breve video explicativo,
un carrusel de Instagram con hechos o un episodio
de podcast.

« Que los alumnos tomen las riendas: deje que dirijan,
planifiquen, investiguen, editen y compartan. Cuanto
mas involucrados personalmente se sientan, mas
se implicaran.

Incluya la verificacion de fuentes en el proceso: los
alumnos deben aprender a verificar su informacion,
utilizar fuentes creibles y evitar repetir contenidos que
no puedan rastrear o confirmar.

- Reflexionar sobre el impacto: jquién podria ver este
contenido?, ;como podria interpretarse?, jpodria inducir
a error a alguien de forma accidental?

- Crear para explicar. elja un tema que estén
aprendiendo y pidales que lo expliquen a través de
un medio de comunicacion. Antes de publicarlo o
presentarlo, pidales que comprueben sus fuentes,
expliquen de dénde procede su informacion vy la
revisen para garantizar su claridad y exactitud. Esta
actividad desarrolla habitos de creacion de contenidos
reflexivos y éticos, competencias que importan mas
alla del aula.

«  Por qué es importante: ensefiar a los alumnos a
crear contenidos con cuidado, veracidad y proposito
los ayuda a convertirse en ciudadanos digitales
responsables, no solo como usuarios de medios,
sino también como
creadores en los que
se puede confiar.
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Actividad 19: organizar una campaiia para la

comunidad escolar

Ayude a sus alumnos a crear un boletin informativo o
folleto para compartirlo con las clases mas jévenes o con
la comunidad escolar y que esté disefiado para animar a
los alumnos a ser a) usuarios responsables de los medios
sociales vy a b) cuestionar con sentido critico el contenido
que consumen. Se puede compartir con la asociacion
de padres de la escuela, en la asamblea escolar, en el
sitio web de la escuela, con los nuevos alumnos, etc. Los
alumnos de cursos superiores pueden organizar un breve
«campamento de entrenamiento» en el que
ensefien a los alumnos de cursos inferiores como
comportarse de forma segura y responsable en
internet y como detectar la desinformacion.

Nota de precaucién 5: puntos clave a la hora de

tratar con las plataformas de medios sociales y
los influyentes

- Como ocurre con todas las sugerencias incluidas en
estas directrices, los profesores deben debatir sus
propuestas de planes de ensefianza con los directores
de los centros antes de comenzar.

- Tengaen cuenta las sensibilidades de su clase y de sus
alumnos a la hora de abordar determinados temas.

Si los alumnos revelan algo que lleve a un profesor a
preocuparse por el bienestar del alumno o el de otros,
el profesor debe asegurarse de cumplir los requisitos
de denuncia especificos de su pais
y contexto.

Tenga en cuenta que encontrara tres
unidades didacticas especificas en la
seccion 12 directamente relacionadas
con los temas que se tratan en
esta seccion.

{11111

«
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9. Inmunizacion antibulos

La inmunizacién antibulos es una técnica preventiva que nos
ayuda a reconocer v resistir la desinformacion y a reducir la
difusién de informacion falsa. Como sugiere el nombre, es lo
contrario de la «refutacion», que es una actividad reactiva que se
lleva a cabo después de haber sido expuesto a la desinformacion.
Al activar la inmunizacion antibulos, se ensefia a los jovenes
las técnicas que se utilizan para manipularlos y, por tanto,
se refuerza su capacidad para detectar la desinformacion v,
en el futuro, refutar las afirmaciones falsas. Ademas,
al advertir con antelacion a las personas de que van a ser
victimas de informacion falsa y de intentos de manipulacion, se
puede apoyar en el razonamiento de que mas vale prevenir
que curar.

En esta seccién explicaremos como los profesaores y educadores
pueden ensefiar la inmunizacion antibulos a los alumnos.
Asimismo, encontrara varias unidades didacticas en la seccion
de recursos relacionadas con los temas tratados en esta
seccién. También se puede decir a los alumnos con antelacion
qué tipos de desinformacién o informacién especifica pueden
esperar, lo que les proporciona un sistema de defensa que les
permite reaccionar de forma mas consciente en caso de futuros
intentos de manipulacion.

iPorqué esimportante lainmunizacién antibulos?

Los jovenes citan cada vez mas sus flujos de contenido de
los medios sociales, plataformas de juego vy salas de chat
como lugares en los que no solo buscan entretenimiento e
interaccioén social, sino también como lugares en los que buscan
y encuentran una informacion que da forma a su vision del
mundo. Dado que el uso de las plataformas en linea por parte
de los alumnos se diversifica y prolifera de esta manera, a
menudo se encuentran solos a la hora de decidir qué hacer con
el contenido que encuentran alli. Es importante tener en cuenta
que estos espacios carecen en gran medida de moderacion. Es
raro encontrar en ellos correcciones u opiniones equilibradas.
Dado que estos espacios no suelen contar con verificadores
de datos oficiales o responsables de refutar la informacion
que puedan ayudarlos, los alumnos necesitan las ventajas
de la capacidad de inmunizacion antibulos. Incluso en las
plataformas que utilizan principalmente los adultos, como
Meta y X, donde la verificacion de datos solia ser prolifica, los
recientes cambios en la gestion y las operaciones han rebajado
la ayuda a los usuarios para distinguir entre hechos, opiniones
y falsificaciones.

A esto se suma la naturaleza selectiva de la informacion, que se
personaliza a través de la configuracién de las preferencias por
defecto y a menudo les ofrece una visién unilateral del mundo.

En este contexto, la inmunizacion antibulos capacita a los
alumnos para reconocer los patrones de desinformacion,
deshacerse de la visién limitada que imponen los algoritmos
de informacion de las plataformas y ver el mundo en toda su
complejidad, matices y multiplicidad de perspectivas.

También se sabe que la inmunizacion antibulos contribuye
al bienestar emocional de los alumnos. Esto se debe a
que la capacidad de comprender y resistir los contenidos
manipuladores o nocivos puede reducir el estrés, la confusion
y los sentimientos de indefensién en los espacios digitales.
Cuando los jévenes cuentan con herramientas para navegar
por la informacién con mayor confianza, su resiliencia digital y
su autonomia psicolégica aumentan.

Conocimientos basicos e informacion sobre la
inmunizacion antibulos

Tenga en cuenta lo siguiente...

La inmunizacion antibulos es una herramienta mas poderosa
para fomentar las competencias de pensamiento critico que
la refutacion posterior al hecho, ya que:

+ Cuando las personas se exponen a ejemplos de técnicas de
manipulacion antes de encontrarse con la desinformacion,
su resistencia aumenta significativamente.

+ Unavez que los alumnos son conscientes de las técnicas
de manipulacion, pueden reconocer mejor las fuentes
de alta calidad, también los hipervinculos fiables. Con
frecuencia, esto los ayuda a detectar la desinformacion.

« Porloque serefiere a la sensibilizacion sobre los algoritmos
basados en las preferencias, los estudios sugieren que, si
sabemos que nuestros canales de informacion alimentan
las preferencias y opiniones que ya tenemos, Somos Mas
capaces de resistir la influencia polarizadora de los flujos
de contenidos parciales. Esto puede hacerse de forma muy
sencilla con los alumnos haciendo referencia a sus canales
de musica (véase la actividad a continuacion).
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La eficacia de debatir la ética como forma de prevenir
0 inmunizarse contra la difusion de desinformacion.
Uno de los retos mas dificiles de superar para ralentizar
los contenidos virales y falsos es el uso de formatos
humoaristicos y la presentacion de la informacion en un
lenguaje sencillo. Rara vez hay contexto, y la informacion
se basa en fuentes cuyos intereses no son obvios, o las
fuentes no se facilitan y no se pueden verificar. Puede haber
una mezcla de verdades y mentiras, bromas vy seriedad
que presentan la desinformacion como algo inofensivo.

Si la desinformacion se comparte de forma divertida vy
entretenida, la gente tiende a sequir compartiéndola,
aunqgue sepa que es inexacta. Pero si anotamos de forma
activa las consideraciones éticas que hay que tener en
cuenta al compartir desinformacion, es menos probable
que la compartamos en el futuro.

Por ultimo, es importante tener en cuenta que existen
formas eficaces de capacitar a los alumnos para frenar la
difusion de la desinformacién y, al mismo tiempo, reforzar
la metacognicion, es decir, la capacidad de reflexionar
sobre los propios procesos de pensamiento. Esto es
esencial no solo para la alfabetizacién digital, sino también
para la requlacion emocional v |a resiliencia psicologica.

Comenzar

Las intervenciones relativas a la inmunizacion antibulos suelen
constar de tres pasos:

1

Advertencia previa: una advertencia de que se puede
manipular o engafiar en internet de diversas maneras,
un debate sobre las técnicas de manipulacion comunes
y una introduccién a la metacognicién, es decir, la
capacidad de reflexionar sobre nuestros propios procesos
de pensamiento.

Microdosis: compartir ejemplos de desinformacion o
mensajes manipuladares con los alumnos, preferiblemente
a partir de estudios de casos reales.

Refutacion: explicar estrategias para detectar y rechazar
los mensajes manipuladores. Esta Ultima parte es crucial
para empoderar a los alumnos, en lugar de simplemente
preocuparlos

Para empezar con la advertencia previa, como profesor o
educador puede iniciar una inmunizacion antibulos efectiva en
un aula permitiendo a los alumnos detectar un texto emotivo,
manipulador y sensacionalista que no respalde los argumentos
con hechos verificables; una seleccion sesgada que no ofrece
una imagen completa; expertos falsos y falacias légicas.

Tenga en cuenta lo siguiente... J

A la hora de practicar la inmunizacion antibulos, es
importante no detenerse en la advertencia previa, sino
que también hay que dar a los alumnos la oportunidad de
detectary refutar la desinformacién en un espacio seguro.

Esto les ayudara a sentirse empoderados en lugar de
simplemente desconfiar de toda la informacion, las
fuentes de los medios de comunicacion, los canales y las
plataformas con los que se encuentren.

Informacion 13: cémo practicar el elemento de

advertencia previa de la inmunizacién antibulos
con sus alumnos

Teniendo en cuenta lo anterior, puede plantear los

siguientes temas:

Es probable que vean vy lean contenidos que juegan
con sus emociones haciendo que se sientan tristes,
asustados y enfadados, pero que quizas también les
hagan reir o sentir alivio. Indique la emocién y pregunte
cuando les ha ocurrido.

Es probable que vean y lean contenidos que alimenten
las opiniones y sesgos que ya tienen, como el sesgo
de confirmacion, el sesgo de naturalidad, el sesgo de
proximidad y el sesgo de negatividad. Esto se debe a
que la configuracion de sus preferencias hace que solo
se vean expuestos a perspectivas limitadas. Pregunte
si les ha ocurrido esto.

Puede que se les anime de forma bastante agresiva
a compartir contenidos. Esto ocurre porque los
creadores de contenidos ganan dinero e influencia
si se comparten sus contenidos. Pregunte si les ha
ocurrido esto.

Es probable que vean contenidos que cuestionan la
autoridad establecida.

Puede que vean contenidos que los animen a gastar
dinero 0 a compartir informacion sobre si mismos.

Es probable que vean contenidos que mezclan
verdades y mentiras, bromas
y seriedad, que presentan
la desinformacion como
algo inofensivo. Saber esto
puede ayudarlos a sequir
siendo resilientes frente a
la desinformacion.




Y LA PROMOCION DE LA ALFABETIZACION DIGITAL A TRAVES DE LA EDUCACION

Y LA FORMACION

Taxonomia de las técnicas de desinformacion
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En funcién de la edad de sus alumnos *2, puede utilizar el cuadro que figura a continuacién y en el que se incluyen las técnicas
generales de desinformacién y algunas de sus subcategorias.

Tipos generales
de técnicas de
desinformacion

Subcategorias
y cémo pueden
presentarse

el Falsos Seleccion Teorias

logicas expertos sesgada conspiratorias
Falacias légicas | Falsos expertos Expectativas Seleccién sesgada’ Teorias
Un error de Presentar a una imposibles Seleccionar datos conspiratorias
razonamiento que persona o institucién | Exigir estandares que parecen Sugerir que existe
se produce cuando no cualificada como | de certeza poco confirmar una un plan secreto para
<e intraducen una fuente de realistas antes de postura e ignorar llevar a cabo una
argumentos invalidos | informacion creible. | actuar basandose en | otros datos que trama malvada,
0 puntos irrelevantes la ciencia. la contradicen. como ocultar una

verdad..

sin pruebas que
los respalden.

€) o

Agresion Debate Anécdota
personal falso
Agresion personal: | Puede encontrar Puede encontrar Anécdotas:
argumentos basados | argumentos en los . o )
Atacar a una persona | g debat 9 bian | utilizar experiencias personales o ejemplos
en un debate ue se cambian las ) .
© grupo en lugar fal rad a 12 dl aislados en lugar de argumentos sélidos o
also, centrados reglas del juego. )
de enfrentarse a L, g Jueg pruebas convincentes.
sus argumentos. en una minoria

magnificada
0 un grupo de
falsos expertos.

N
[ 4
L)
imnlificacion  Simplificacién excesiva: simplificar una situacion -
Simplificacion .P ‘ 2 p Induccion
de manera que se distorsione la comprension, dando lugar a perezosa

conclusiones erréneas. Una manera es presentar una falsa eleccion: .,
Induccién perezosa:

presentar dos opciones como Unicas posibilidades, cuando existen ] i
ignorar pruebas pertinentes a la hora de

otras. Otra es presentar una causa Unica: asumir que existe una -
- ) ) ) llegar a una conclusion..
Unica causa o motivo cuando puede haber varias causas o motivos.
Another is to present a Single Cause: assuming a single cause or

reason when there might be multiple causes or reasons.

Falsa
equivalencia  Falsa equivalencia: afirmar incorrectamente que dos cosas son equivalentes, a pesar de que

existen diferencias notables entre ellas. Las formas de presentar este tipo de argumento incluyen comparar
manzanas con naranjas; presentar una falsa analogia, presentar un equilibrio falso.

©

Tergiversacion Tergiversacién: tergiversar una situacion o la postura de un oponente de tal manera que se
distorsiona la comprension o se crea un hombre de paja.

32 Este grafico es una adaptacion del contenido publicado en Zanartu, F,, Cook, J., Wagner, M. et al. A technocognitive approach to detecting fallacies
in climate misinformation [«Un enfoque tecnocognitivo para detectar falacias en la desinformacion climatica»]. Sci Rep. 14, 27647 (2024).
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Propuestas para avanzar

Actividad 20: nombrar las emociones

SegUin investigaciones, si los alumnos pueden comprender
que sus emaciones estan siendo manipuladas, seran mas
capaces de resistir la desinformacion. Esta es una actividad
de inoculacion para ayudar a los alumnos a comprender
mejor este concepto:

-Presente entre dos y tres titulares con carga emocional
que haya encontrado en una canal de noticias o en los
medios sociales sin el contenido del articulo. Antes de leer
el articulo, pregunte: «;qué emocion sentis?, ;,qué intensidad
enunaescalade 1 al0?

- Respirad profundamente tres veces y preguntaros: «jesta
emocion me ayuda a pensar con claridad?»

. Leed el articulo y comprobad: la fuente, la biografia
(si se trata de medios sociales), la fecha de
publicacion, otras fuentes u observaciones que Actividad 21: debatir si la honestidad es
lo confirmen o lo refuten. Tened en cuenta que importante
un bot, y no una persona, podria ser responsable
de algunas publicaciones. Este ejercicio de metacognicion ayuda a los alumnos a reflexionar
sobre por qué, en ocasiones, incluso personas sin mala intencion
» ¢Hay alguna imagen que busca hablaros a pueden difundir desinformacion. Esta conversacion puede ayudar
vuestras emaociones?, jse menciona el nombre del a ralentizar su propio impulso de compartir desinformacion.

fotografo?, ;podria haberse generado mediante
IA? spor qué creéis que esta ahi?
Inicie el debate con su grupo de alumnos pidiéndoles que
- JjEstaba justificada mi reaccién emocional piensen si ellos o alguien que conocen han compartido alguna
inicial?, squé he aprendido? vez contenido falso en internet, a pesar de saber que era falso.
sCoémo fue la experiencia?, jque paso?

Utilizando un ejemplo adaptado a la edad que ha presentado su

Esta actividad ayuda a desarrollar la regulacion grupo de alumnos, pidales que reflexionen sobre por qué alguien
emocional, un aspecto fundamental del bienestar mental lo compartiria, incluso sabiendo que era falso.

y una habilidad esencial en una época de contenidos . jCreen que esta bien compartir desinformacion?
manipuladores desde el punto de vista emocional, algo . Pidales que piensen en las consecuencias: jqué pasaria si
que podiia ser un buen comienzo y una preparacion para alguien a quien aprecian fuera objeto de desinformacion y
la siguiente actividad. esa desinformacion se estuviera compartiendo?

Pida a los alumnos que escriban su propia declaracion
sobre su postura respecto de si esta bien
compartir desinformacion.

A continuacion, pidales que piensen que haran
la proxima vez que vean que alguien comparte
desinformacion a sabiendas.

Este ejercicio se inspira en el estudio de Daniel Effron,
London School of Business

This exercise is inspired by research from Daniel Effron,
London School of Business

il
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Actividad 22: aprender a comprender mejor los

algoritmos

Consejo 14: utilizar ejemplos de desinformaciéon
que se refieran a la materia que ensefia

49

Nuestro mundo de la informacion en intemet esta cada vez
mas marcado por nuestros gustos y preferencias, lo que
afecta a nuestra capacidad para ver otros puntos de vista.
Este ejercicio de advertencia previa explora los beneficios
y riesgos que esto implica.

- Pidaalosalumnos que digan cual es sumusica favorita.

« A continuacién, pidales que piensen en sus fuentes
musicales en su plataforma musical favorita. ;Qué
musica comparten estas fuentes con ellos?

. Pidales que consideren por qué es conveniente
disponer de una plataforma de emision de musica
en continuo que les sugiera la siguiente cancion
para escuchar.

- A continuacion, pidales que piensen en
lo que se pueden estar perdiendo, como
mucha musica diferente.

En uno o mas grupos, debatan juntos la
mejor manera de romper la configuracion
de preferencias compartimentada.

. Hable sobre como funciona esto en el
mundo de la informacién y cémo pueden
estar perdiéndose informacion, eventos o
perspectivas, y por qué es un problema.

. Esta actividad también puede ser un punto
de entrada para hablar sobre el sesgo de

confirmacion y lo facil qué es que nuestra visién del
mundo se estreche sin que nos demos cuenta.

Consejo 13: utilizar ejemplos y un
lenguaje adaptados a la edad

Encuentre ejemplos sencillos de desinformacion o
contenidos polarizadores con los que esté comodo
y que no marginen a nadie en el aula. Se pueden
hacer muchas cosas interesantes simplemente
con contenidos falsos en linea, como imagenes o
videos de animales o de famosos generados por IA.

Si es profesor de geografia, hable de la teoria de la Tierra
plana. O si es profesor de musica, hable de las perspectivas
y los compartimentos estancos creados, por
ejemplo, por Spotify. Sobre todo, no tenga miedo

de decir: «No lo sé». Este espacio evoluciona con

tanta rapidez que es imposible tener todas las
respuestas. La maxima prioridad es conseguir que

los alumnos piensen y verifiquen.

Consejo 15: incorporar la lucha contra la
desinformacién en su ensefianza habitual

Navegar por el espacio de la informacién en internet de
forma segura es una habilidad que se adquiere a lo largo
de toda la vida y que sus alumnos necesitaran practicar
de forma reqgular.

Nota de precaucién 6: seqguridad emocional y
reflexion

Algunas actividades pueden tocar temas delicados desde el
punto de vista emocional o ideoldgico. Fomente un debate
abierto y permita que los alumnos reflexionen sin juzgar.
Introduzca pausas para respirar o reflexionar como forma
de gestionar las reacciones emaocionales, especialmente

durante el analisis de contenidos que

tengan una carga emocional.

(1]
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10. Analizar y evaluar la alfabetizacion

digital en la escuela y el aula

Evaluar el progreso de los estudiantes en la educacion es
una parte fundamental y necesaria de la realidad escolar en
Europay una de las importantes tareas que desempefia como
profesor o educador. Esto también se aplica a la evaluacién de
los niveles de alfabetizacion digital de los alumnos. Dado que
la alfabetizacién digital es un ambito relativamente nuevo de
la educacion, puede resultar una tarea dificil. Las competencias
relacionadas con la alfabetizacion digital se componen de
conocimientos, competencias y actitudes, y ya se han detallado
en la seccién 5. Toda evaluacién exhaustiva de los alumnos
debe ser polifacética e intentar medir las tres dimensiones. El
dominio y los progresos en materia de alfabetizacion digital
estan relacionados idealmente tanto con el producto (final)
como con el proceso. Ademas, habra una diferencia en la manera
de evaluar el dominio y los progresos si la alfabetizacién digital
se ensefia en varias materias (de manera transversal) en vez
de ensefiarse como una materia independiente.

i{Qué podemos y debemos evaluar?

Un elemento central de la alfabetizacion digital es el
pensamiento critico, ya que es lo que permite a los estudiantes
ser resilientes en un entorno digital en el que circulan noticias
distorsionadas y falsas junto con informacion fiable. Los jévenes
pueden ser evaluados en términos de alfabetizacién digital en
funcién de las siguientes dimensiones: 1) su capacidad para
separar los hechos de las opiniones, 2) su capacidad para
detectar estrategias de manipulacion, 3) su capacidad para
verificar informacién en linea, 4) su capacidad para encontrar,
utilizar y crear informacion de manera critica, constructiva y
creativa, y 5) su capacidad para utilizar los dispositivos digitales
de manera eficaz.

Tipos de practicas de evaluacion

Existen muchas maneras de evaluar a los estudiantes a la hora
de promover la alfabetizacion digital en la educacion. Las formas
comunes de evaluar el dominio y el progreso son las pruebas de
conocimientos y competencias, las evaluaciones que realizan
los profesores y las autoevaluaciones de los propios alumnos,
asi como la reflexién sobre los resultados de las pruebas o
las experiencias de aprendizaje. Existen muchos recursos e
instrumentos de evaluacion fiables para analizar la competencia
digital de los alumnos.

Estas herramientas evaltian, por ejemplo, los conocimientos y
competencias de adultos y alumnos para analizar, comparar
y evaluar de manera critica la credibilidad vy la fiabilidad de la
informacion en linea.

Evaluar los conocimientos de los alumnos puede incluir
preguntas de prueba para que estos citen fuentes en linea creibles
sabre diferentes temas, describan la diferencia entre una opinién
y una noticia imparcial, distingan entre los profesionales de los
medios de comunicacién y periodistas ciudadanos, y describan
como pueden influir los algoritmos en las busquedas.

Puede evaluar las competencias de alfabetizacion digital
de los alumnos pidiéndoles que distingan entre la informacion
destinada a engafiar y manipular frente a informacion neutral
0 equilibrada, o que sefialen qué constituye una prueba para
una afirmacion, un analisis o una valoracién concretos. Se
pueden incluir preguntas de evaluacion en las que se pida a los
alumnos que califiquen la fiabilidad que perciben en diferentes
articulos, titulares o publicaciones de los medios sociales; sus
«puntuaciones» se pueden utilizar para debatir sobre cémo mejorar
sus competencias. Las competencias de alfabetizacion digital de
los alumnos también se pueden evaluar comprobando la forma
en gue crean productos como videos o trabajos artisticos digitales.

Actividad 23: evaluar la capacidad de los

alumnos para detectar titulares manipuladores

Pida a sus alumnos que indiquen cuales de los siguientes
titulares son verdaderos o falsos:

a. El Gobierno estda manipulando la percepcion del
publico sobre la ingenieria genética para que se muestre
mas a favor de dichas técnicas.

b. Las actitudes hacia la UE son
generalmente positivas, tanto dentro de
Europa como fuera de ella.

C Algunas  vacunas  contienen
sustancias quimicas y toxinas peligrosas.

d. Los refugiados ucranianos son
«parasitos», los Estados miembros de
la UE los tratan mejor que a sus propios
ciudadanos v los utilizan para subvertir
la democracia.

33 La lectura lateral es basicamente la accién de verificar lo que se lee mientras se esta leyendo
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e. El presidente del Gobierno espafiol Pedro Sanchez es
responsable del apagén en Espafia ocurrido en abril de 2025.

f. El calentamiento global ha dado y dara lugar
a fenémenos meteorolégicos mas extremos (como
inundaciones y sequias), el deshielo de los casquetes polares,
la pérdida de biodiversidad, las enfermedades vy plagas de
las plantas, la escasez de alimentos y de agua dulce, la
desertificacion y los desplazamientos como consecuencia
de catastrofes.

Pida ahora a sus alumnos que justifiguen sus respuestas
y pregunteles por qué consideran que los titulares son
verdaderos o falsos. ;Cémo se puede saber si los titulares
son correctos 0 engafiosos?

Nota: los titulares 1a, 1c, 1d y 1e son titulares falsos,
mientras que el 1b y el 1F son verdaderos. Los titulares
1a, 1c, 1d y 1e son ejemplos de teorias conspiratorias. Los
titulares 1cy 1d son manipuladores desde el punto de vista
emocional. Consultar a un experto o verificar la informacion
en otras fuentes creibles es una buena manera de averiguar
que es correcto.

Las competencias de verificacion de datos de los alumnos se
pueden evaluar mediante tareas de lectura lateral ** , busquedas
inversas de imagenes, busquedas de texto con multiples
motores y su habilidad para refutar la desinformacion (por
ejemplo, segiin el nivel de complejidad). Se pueden examinar
las competencias para identificar imagenes manipuladas vy
ultrafalsificaciones al evaluar si son capaces de usar recursos
digitales para refutar informacion engafiosa.

También se pueden evaluar las actitudes de los alumnos
con respecto a la informacién en linea. Es importante que no
sean «ingenuoss al utilizar la informacion en linea. Muchas
PEersonas se sienten «inmunes» a la desinformacion y confian
en las fuentes con las que estan familiarizadas. Por lo tanto,
es importante evaluar en qué medida consideran fiable la
informacion en linea. También deben reconocer la importancia
de acceder a informacién fidedigna. Estos puntos se pueden
evaluar pidiendo a los alumnos que califiquen la fiabilidad de
la informacion en linea, en una escala de «muy fiable» a «<nada
fiable», asi como pidiéndoles que califiquen la importancia que
tiene para ellos tener acceso a noticias fidedignas. Las actitudes
productivas vinculadas a la alfabetizacion digital son actitudes
que cuestionan la veracidad de la informacion en linea y las
actitudes positivas hacia el acceso a noticias fiables.

Actividad 24: evaluar las actitudes de los

alumnos con respecto a la informacién *

Pida a sus alumnos que rellenen una encuesta a fin de
conocer sus actitudes hacia la informacion. Puede hacerse
primero de manera individual y después en un debate en
arupo. Esta actividad puede ser una forma (til de evaluar las
actitudes al inicio de varias lecciones sobre la desinformacion
y después repetirla al final.

1. ;,Cuanta informacion de interet consideras qué es fiable?
Toda ---——----——- Ninguna

2. ;Qué importancia tiene para ti consumir noticias fiables?
Nada importante --—-----------—- Muy importante

3. Creo que hay muchas maneras equivocadas, pero solo una
correcta, para casi todo.

Totalmente de acuerdo Totalmente en

desacuerdo

4.No hay que tener en cuenta las pruebas que contravengan
las creencias preestablecidas.

Totalmente de acuerdo Totalmente en

desacuerdo

5. Creo que las diferentes ideas de lo que esta bieny lo que
esta mal de la gente de otras sociedades pueden ser validas
para ellos.

Totalmente de acuerdo Totalmente en

desacuerdo

6. La gente siempre debe tener en cuenta las
pruebas que contradigan sus creencias.

Totalmente de acuerdo -———-————Totalmente
en desacuerdo

Nota: [a pregunta 1 mide si los alumnos
son ingenuos o escépticos con respecto
a la informacion en linea; la pregunta 2,
su actitud frente a las noticias fiables; la
pregunta 3, el dogmatismo; la pregunta 4,
la resistencia a los hechos; la pregunta 5, la
flexibilidad de pensamiento; v la pregunta 6,
la apertura mental.

34 Ejemplos de Nygren, T, y Guath, M. (2022). Students Evaluating and Corroborating Digital News [«Evaluacién y corroboracién de noticias digitales por parte
de alumnos», documento en inglés]. Scandinavian Journal of Educational Research, 66 (4), 549-565. doi: 10.1080/00313831.2021.1897876; Roozenbeek, J.,
Maertens, R, Herzog, S. M., Geers, M., Kurvers, R. H,, et al. (2021). Susceptibility to misinformation is consistent across question framings and response modes
and better explained by open-mindedness and partisanship than analytical thinking [«La susceptibilidad a la informacion errénea es coherente en distintos
cuestionarios y modos de respuesta y se explica mejor por la apertura mental y la parcialidad que por el pensamiento analitico», documento en inglés]. Judgment

and Decision Making [«Criterio y toma de decisiones»]. En prensa.
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También es importante evaluar la apertura mental de los
alumnos, ya que tener una actitud positiva para aceptar
nuevas pruebas y multiples perspectivas va en paralelo a la
capacidad de lidiar con la desinformacion. Esto puede evaluarse
observando, a través de diversas actividades, hasta qué punto
los alumnos estan dispuestos a cambiar de opinién sobre temas
cuando descubren que existen pruebas solidas que contradicen
sus ideas.

También es importante evaluar las actitudes de los alumnos
en intermet y su comportamiento en las redes sociales. Esto
conlleva examinar el estilo de comunicacion de los alumnos
cuando, por ejemplo, colaboran con otros en internet o debaten
con ellos. Esta evaluacion puede incluir observar si lanzan
ataques personales, insultan, faltan al respeto a otros o se
muestran insensibles a las desgracias ajenas. Puede incluir
el uso de emoticonos despectivos, palabras codificadas o
imagenes propias de su grupo social.

Tenga en cuenta lo siguiente... ;

«  Evaluar los conocimientos, actitudes y competencias de
los alumnos tanto antes como despugés de la clase.

« Combinar multiples instrumentos de medicién,
especialmente los que se ha comprobado que son fiables.
Evaluar a lo largo del tiempo si lo que sus alumnos han
aprendido sigue siendo evidente después de algunas
semanas o incluso meses.

«Utilizar instrumentos de evaluacion que midan los
conocimientos, las actitudes y las competencias.
Mantenerse al dia sobre instrumentos de evaluacion
nuevos y mas eficaces que ofrezcan una mejor
panoramica del dominio vy el progreso de los alumnos,
sobre todo teniendo en cuenta que el ambito de la
alfabetizacion digital esta evolucionando rapidamente.

- Informar a los alumnos individualmente sobre las areas
con margen de mejora, partiendo de la evaluacion de
Sus competencias.

Utilizar mas preguntas y tareas abiertas, animando a los
alumnos a buscar en linea, antes y después de las clases.

- Preguntar a los compafieros cémo evaluar actitudes
como la mente abierta y el pensamiento flexible. Si no
lo han hecho ya, entablar un debate sobre la manera de
llevar a cabo dicha evaluacion.

35 https://publications.jrc.ec.europa.eu/repository/handle/JRC123226.

Nota de precaucién 7: comprobar la
comprension de los alumnos durante la

evaluacion

Al usar preguntas sobre la desinformacion
durante la evaluacion, asegurense de que
los alumnos entiendan qué informacion
es rigurosa y cual es falsa. De lo contrario,
algunos podrian acabar creyendo en ideas
equivocadas. Esto es tanto mas importante
debido al «efecto de influencia continuas,
mencionado anteriormente.

1)

Las medidas de alfabetizacion digital aplicadas por los propios
alumnos pueden utilizarse para el debate, la reflexion y las
observaciones, teniendo en cuenta al mismo tiempo que los
alumnos pueden tener un exceso de confianza en si mismos
y no estar muy acertados a la hora de calificar sus propios
conocimientos, competencias y actitudes. En el recuadro de
la informacion 14 figura un ejemplo de declaraciones para la
autoevaluacion. Estas proceden de DigCompSAT de la Comision
Europea (herramienta de reflexién personal mencionada en
DigComp) *°.

Informacion 14: ejemplos de declaraciones para

la reflexion personal sobre la alfabetizacion
digital

Sé que los resultados de busqueda pueden variar en
funcion del motor empleado porque se ven influidos
por factores comerciales (conocimientos, intermedios).

«  Cuando utilizo un motor de busqueda, puedo
aprovechar sus funciones avanzadas (capacidad,
intermedia).

< Sé encontrar un sitio web que he visitado antes
(capacidad, basica).

. Sé diferenciar entre
contenidos promocionados
y de otro tipo que puedo
hallar o recibir en internet
(por ejemplo, reconocer un
anuncio en las redes sociales
o motores de busqueda)
(capacidad, intermedia).
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. Séidentificar la finalidad de una fuente de informacion
en linea (por ejemplo, informar, influir, entretener o
vender) (capacidad, intermedia).

- Compruebo de forma critica si la informacion que
encuentro en internet es fiable (actitud, intermedia).

- Sé que parte de la informacion en internet es falsa
(por ejemplo, noticias falsas) (conocimientos, basicos).

El marco DigComp*® también ofrece formas de evaluar
la competencia de los alumnos mediante la observacion y
orientacion de sus procesos de aprendizaje a traves de tareas
especificas relacionadas con la alfabetizacion digital. El DigComp
3.0 actualizado incluye entre sus prioridades competencias
para luchar contra la desinformacion y la informacién errénea
(junto con la IA, el bienestar en los entornos digitales, la
ciberseguridady los derechos de los ciudadanos, la elecciony la
responsabilidad). DigComp 3.0 abarca temas clave relacionados
con la desinformacion, como la inmunizacién antibulos vy la
refutacion, las burbujas de filtros, el sesgo y la influencia en los
medios sociales, asi como nuevas declaraciones de resultados
del aprendizaje, que pueden utilizarse para inspirar los planes
de estudios y los contenidos educativos y formativos.

Puede evaluarse el aprendizaje de los alumnos observando
su capacidad para resolver tareas (complejas), su grado de
autonomia y su nivel cognitivo. Para observar las competencias,
se reguiere el desarrollo de rdbricas. En su evaluacion, puede
considerar la complejidad de las tareas, el nivel de autonomia,
el ambito cognitivo (véase el cuadro a continuacion) o redactar
rUbricas detalladas teniendo en cuenta la actividad propuesta
y las tareas especificas asignadas.

36 Marco Europeo de Competencias Digitales (DigComp) — Centro Comun de Investigacion: EU Science Hub
[«DigCompEdu - Centro Comun de Investigacion: Plataforma Cientifica del JRC»].
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Nivel Complejidad de las tareas
Basico Tareas sencillas
Tareas bien definidas v ruti-
: narias, tareas/problemas
Intermedio ) )
sencillos, y problemas bien
definidos y no rutinarios
Diferentes tareas y
Avanzado problemas / tareas mas

adecuadas

Autonomia Dominio cognitivo

Con orientacion/autonomia

y con orientacion cuando Memoarizacion
Sea necesario

Por mi cuenta/con

independencia y en funcién Comprender

de mis necesidades.

Orientar a otros / ser capaz
de adaptarme a otros en un
contexto complejo

Aplicar/evaluar/crear

Puede identificar mejor lo que los alumnos necesitan para
desarrollar y apoyar el proceso de aprendizaje analizando,
por ejemplo, si los estudiantes han desarrollado métodos de
busqueda eficaces con fines personales (por ejemplo, buscar
una lista de peliculas mas populares), educativos (por ejemplo,
investigar diversas interpretaciones de acontecimientos
histdricos) y profesionales (por ejemplo, encontrar anuncios
de empleo adecuados). También puede comprobar si saben
gestionar la sobrecarga de informacion (por ejemplo, el
aumento de informacién falsa o engafiosa durante un brote
de una enfermedad), adaptando sus métodos y estrategias de
busqueda personales.

Consejo 16: evaluar las competencias de

investigacién de los alumnos

Evalle la capacidad de los alumnos para llevar
a cabo investigaciones sobre asuntos digitales
importantes. Por ejemplo, asigne a los alumnos
una tarea de investigacion en linea para detectar
los tipos de tecnologias utilizadas al crear
falsificaciones baratas y ultrafalsificaciones. Estas
competencias de investigacion les beneficiaran en
todas las asignaturas.

Tenga en cuenta lo siguiente...

Pedir a los estudiantes que autoevallien su nivel de
dominioy progreso. Pedirles que fijen también sus propios
objetivos en relacion con su nivel de competencia digital.

Usar marcos desarrollados

como DigComp.

internacionalmente,

Usar evaluaciones por pares y dossiers .

+  La evaluacién del trabajo en grupos pequefios suele
incorporar tanto el nivel grupal como el individual.

- Hacer que los estudiantes desarrollen discursos
alternativos a las campafias de desinformacion dirigidas
a determinadas comunidades vulnerables. Evaluar, junto
con los demas alumnos, la «fuerza» (nivel de persuasion
y motivos) de los discursos alternativos.
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Evaluacion de enfoques educativos eficaces
relacionados con la alfabetizacion digital

Ademas de analizar las competencias de los alumnos, siempre
es Util saber si sus estrategias pedagdgicas surten el efecto
esperado. En pocas palabras, siempre se puede mejorar.
Si la sesién, unidad o programa ha tenido algiin efecto, los
alumnos deberian haber mejorado en alguno de los puntos
de evaluacion antes indicados, por ejemplo, la identificacion
de titulares engafiosos o la verificacién de datos en linea, una
vez finalizadas las actividades. Medir las competencias antes y
después de la actividad le proporcionara informacion importante
respecto de esta cuestion.

Asi surge la siguiente pregunta: jcual es la mejor manera
de evaluar mi propio programa de alfabetizacion digital o el
del centro (por ejemplo, qué herramientas utilizar para que
fin, qué aspectos pueden y deben evaluarse, como acceder
a herramientas Utiles vy fiables, quién debe participar en la
evaluacion)? Hay muchas formas de medir el impacto, pero
probablemente es mas eficaz usar mediciones validas v fiables
del aprendizaje de los alumnos. Pedirles que evaltien como
se les ha ensefiado y qué han aprendido puede proporcionar
informacion util, pero a menudo carece de precision,
especialmente si sus respuestas no son anénimas. También
podrfan percibir una presion normativa para responder de cierta
manera (conveniencia social). Asf pues, evaluar el impacto de la
educacion al apoyar la alfabetizacién digital es muy importante,
pero también complejo. Si tienen la posibilidad, tanto usted
como sus comparieros podrian beneficiarse de una evaluacion
mas detallada en colaboracién con investigadores a quienes
les interese aprender mas sobre la alfabetizacion digital en la
practica. .

37 https://education.ec.europa.eu/es/selfie.

Consejo 17: relacién con las universidades

Aungue quizas impligue mucho tiempo para los
profesores y educadores, las universidades suelen
buscar oportunidades para que sus estudiantes
o titulados evallien programas (de alfabetizacion
digital). Puede ser beneficioso para usted y para
el centro escolar ponerse en contacto con una
universidad local (por ejemplo, con el Departamento
de Comunicaciones) y buscar una colaboracion.

Tenga en cuenta lo siguiente...

Llevar a cabo o adherirse a un proyecto internacional a
través del programa eTwinning de la Comision Europea,
que conecta a los centros escolares para trabajar en
proyectos compartidos.

Investigar en linea sobre qué tipos de herramienta de
evaluacion podria disponer el centro escolar gratis o a
un coste muy bajo.

- Consultar la herramienta en linea gratuita SELFIE %7 para
ayudar a su comunidad escolar a mejorar la manera de
utilizar la tecnologia para la ensefianza y el aprendizaje.
Ponerse en contacto con el Centro de Seguridad en
Internet de su pais para actividades de formacion
y sensibilizacion.
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11. Recomendaciones para los directores de

centros escolares y los responsables politicos

Responsables politicos

Tomar decisiones estratégicas con
el fin de garantizar la adopcion
generalizada y la sostenibilidad de
las iniciativas para contrarrestar
la desinformacion en todo el
sistema educativo.

o 2

Directrices

Directores de
centros escolares

Mejorar la eficacia y el impacto
mediante la inclusion de la
alfabetizacion digital y a resiliencia
frente a la desinformacién en los
sistemas educativos nacionales.

Asignar recursos de manera
eficaz en el entorno escolar,
influir en la imparticion de
los planes de estudios, la
formacion del profesorado y la
participacion de los alumnos.

Esta seccion ofrece consejos claros y practicos para implicar a los directores de centros
escolares y a los responsables de las politicas educativas en el fomento de la alfabetizacion
digital y el desarrollo de la resiliencia frente a la desinformacion.

Esta seccion esta disefiada especificamente para los directores
de centros escolares vy los responsables politicos, que estan
en una posicién Unica para mejorar de forma considerable la
eficacia y el impacto de la alfabetizacion digital y la resiliencia
frente a la desinformacion en los sistemas educativos. Por tanto,
le instamos a leer, promover v utilizar estas Directrices, que
ofrecen un apoyo practico, y no recetas, para la ensefianza en
diversos entornos educativos, tanto formales como informales.

La primera parte de esta seccion esta disefiada especificamente
para los directores de centros escolares, que son esenciales en
este empefio, dado el papel central que tienen en la direccion
de la ensefianza y el aprendizaje y su capacidad para asignar
recursos en el entorno escolar de forma eficaz, influyendo asi
directamente en la imparticion de los planes de estudios, la
formacion del profesorado y la participacién de los alumnos.

La segunda parte esta dedicada a los responsables de las
politicas educativas, a nivel local (por ejemplo, los municipios),
regional/estatal (por ejemplo, estados federales, comunidades
auténomas vy regiones; administraciones descentralizadas) y
central, gue son igualmente vitales. Tienen la responsabilidad
de tomar decisiones estratégicas para garantizar la adopcién
generalizada vy la aplicacion sostenida de iniciativas para
contrarrestar la desinformacion en todo el sistema educativo.

Dadas las importantes variaciones que existen entre los
sistemas educativos de los Estados miembros de la UE vy los
diferentes contextos culturales, y a pesar de las preocupaciones
comunes sobre cdmo hacer frente a la desinformacion, las
recomendaciones de esta seccion estan concebidas para ser
flexibles y deben adaptarse a las caracteristicas especificas de
cada pals, regién y centro escolar. Es fundamental que estas
recomendaciones se ajusten de manera coherente la aplicacion
de las Directrices a través de un enfoque escolar integral.

Recomendaciones y consejos para los
directores de centros escolares

Nivel pedagégico

Motivar y ofrecer un apoyo basico para garantizar que
los educadores de todos los niveles puedan fomentar la
alfabetizacion digital con confianza. Los profesores no
necesitan ser expertos en tecnologia: la alfabetizacién
digital consiste en guiar a los estudiantes para que
piensen de manera critica, se comuniquen de forma
segura y naveguen por los espacios digitales de manera
responsable.
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Promover metodologias de ensefianza activas vy
centradas en los alumnos, como el aprendizaje basado
en proyectos, el aula invertida y la ensefianza mixta, junto
con la ludificacion y el aprendizaje basado en juegos,
aprovechando la flexibilidad y la transferibilidad de los
juegos para una comprension mas compleja de los temas
(pp. 9y 10).

Invitar a los profesores a explorar consejos practicos de
ensefianza y aprendizaje, sugerencias de actividades
breves, informaciones, ejemplos, notas explicativas,
consideraciones y notas de precaucién, ya que algunos
temas pueden ser mas dificiles y se requiere mas
preparacion para ensefiarlos.

Insistir a los educadores y demas personal escolar
pertinente en que pueden utilizar las presentes Directrices
para fomentar entormos de aprendizaje inclusivos,
apoyar el didlogo sobre temas delicados y promover el
bienestar emocional.

Promover estrategias para contrarrestar la desinformacion,
integrar de manera responsable las herramientas de 1A
en la educacion, profundizar en la comprension de la
influencia de los medios sociales y emplear métodos
de evaluacion eficaces. Es fundamental garantizar que
estos esfuerzos se apoyen en los recursos de formacion
disponibles para desarrollar una solida resiliencia digital
en los alumnos.

Nivel de politica escolar

Desarrollar y aplicar un enfoque escolar integral y una
estrategia de alfabetizacién digital interdisciplinar
con objetivos claros, un equipo especifico, actividades
especificas y herramientas de seguimiento vy
evaluacion solidas.

Crear un plan para prevenir la desinformacion y reaccionar
ante ella, que incluya estrategias de gestién de los
medios de comunicacion, equipos escolares y personal
especifico. Este plan debe subrayar que las escuelas
también son objetivo de campafias que pueden tener
un enorme impacto en la vida cotidiana y el bienestar
de los alumnos.

Priorizar itinerarios mas estructurados para el desarrollo
profesional continuo centrados en la alfabetizacion
digital, la educacion para la ciudadania digital, la lucha
contra la desinformacion vy la alfabetizacion en materia
de IA para los educadores y el personal de apoyo escolar.

Considerar la posibilidad de organizar actos en los que los
profesores y otro personal pertinente definan estrategias
de evaluacion adaptadas al contexto especifico y a
los alumnos.

»
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Promover la adopcién de herramientas de autoevaluacion
como SELFIE for SCHOOLS (SELFIE para centros escolares)
y SELFIE for TEACHERS (SELFIE para profesores)® , que
estan disponibles en todas las lenguas oficiales de la UE,
y ayudan a los centros escolares y a los profesores a hacer
balance de las capacidades y competencias digitales.
Explorar el nuevo sistema europeo de reconocimiento
de competencias digitales dirigido a los profesores de
eTwinning, que apoya la progresion profesional de los
profesores mediante el reconocimiento de sus esfuerzos
de aprendizaje y desarrollo.

Nivel comunitario

Vincular las actividades de su centro escolar a redes
y eventos internacionales y nacionales clave, como
el Dia por una Intemet mas Segura, la Semana de la
Alfabetizacion Mediatica y el Dia Internacional de la
Verificacion de Datos.

Ponerse en contacto con universidades u ONG locales
con el fin de colaborar para la evaluacion de estrategias,
programas o actividades de alfabetizacion digital.
Fomentar las asociaciones entre centros y familias
involucrando y apoyando a los padres en el desarrollo
de la alfabetizacion digital (por ejemplo, una jomada de
puertas abiertas para padres, reuniones entre profesores
y padres, talleres para padres, etc.).

Colaborar con partes interesadas externas y debatir los
planes antes de tratar en el aula temas delicados que
puedan dar lugar a discusiones mas profundas en casa.

Consejo 18: explorar oportunidades de financiacion

locales, nacionales o internacionales

Para promaver la cooperacion y los intercambios, incluido el
aprendizaje profesional por observacion, como el programa
Erasmus+ o el Cuerpo Europeo de Solidaridad.

Consejo 19: informar al personal sobre las
iniciativas politicas relacionadas con la
alfabetizacion digital

Dedicar tiempo y recursos en las reuniones y jornadas
de desarrollo para informar al personal sobre avances
como la Unidn de las Competencias, el Plan de Accion
de Educacion Digital, el Cédigo de Conducta en materia
de Desinformacion, el Reglamento de Servicios Digitales
y el Escudo Europeo de la Democracia.

38 https://education.ec.europa.eu/es/selfie-for-teachers
39 Sistema europeo de reconocimiento de competencias digitales.

Recomendaciones y consejos para los
responsables politicos

Nivel local

Facilitar las asociaciones entre los centros escolares
y la comunidad vy las iniciativas locales mediante la
determinacion de recursos para garantizar la participacion
activa de los padres, los miembros de la comunidad
en general y los expertos externos pertinentes (como
periodistas, bibliotecarios, ONG, influyentes de renombre,
investigadores y operadores de plataformas).
Proporcionar una comprension completa de lo que estas
Directrices proponen para los profesores y educadores en
la practica mediante el establecimiento de oportunidades
de colaboracién para el intercambio de practicas.
Apoyar la aplicacién de herramientas integrales de
(auto)evaluacion en los centros escolares, utilizando los
resultados junto con el centro escolar y la comunidad
para mejorar los planes de intervencion.

Nivel regional/estatal

Desarrollar, aplicary revisar periédicamente una estrategia
integral e interdisciplinar de alfabetizacion digital para
luchar contra la desinformacion, que incluya objetivos
claros, un equipo dedicado, actividades especificas
y herramientas solidas de seguimiento y evaluacion
para una aplicacién eficaz en los centros escolares y
las comunidades.

Incluir la educacion integral sobre la desinformacion en
los programas de formacion inicial del profesorado y
establecer itinerarios estructurados y sostenibles para el
desarrollo profesional continuo.

Crear centros nacionales de conocimientos especializados
y de recursos, incluido el apoyo a la ludificacion v el
aprendizaje basado en juegos, el aula invertida y la
ensefianza mixta.

Poner en marcha campafias de sensibilizacion publica
dirigidas a los padres y a la comunidad en general.
Apoyar el desarrollo y la aplicacion de herramientas
de evaluacion integrales gue midan no solo los
conocimientos, sino también el pensamiento critico, las
actitudes y las competencias practicas.
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Nivel central

+ Revisar los planes de estudios existentes para evaluar
su cobertura actual de los marcos de alfabetizacion
digital establecidos que abarcan la educacion para la
ciudadania digital, la lucha contra la desinformacion y la
alfabetizacion en materia de IA.

- -Proporcionar directrices para apoyar la aplicacién de
la integracion interdisciplinar de la resiliencia frente a
la desinformacion.

« - Aprovechary dar a conocer los mecanismos existentes
(por ejemplo, a través de la oficina nacional de Erasmus+)
y la financiacién (por ejemplo, Erasmus+) para proyectos
que puedan promover el uso de las Directrices en los
centros escolares vy otros contextos de aprendizaje, ya
sean formales, informales o no formales.

- Determinar recursos para la formacion inicial del
profesorado y el desarrollo profesional continuo en
alfabetizacion digital, alfabetizacién en materia de
IA, educacion para la ciudadania digital y lucha contra
la desinformacion.

- Fomentar la colaboracién paneuropea en materia de
planes de estudios vy recursos de alfabetizacién digital,
aprovechando las redes nacionales e internacionales.

- Ponerse en contacto con los responsables politicos de
otros Estados miembros para compartir conocimientos
sobre como poner en marcha estrategias sostenibles y
eficaces que fomenten la alfabetizacion digital en los
centros escolares, en particular cuando dichas estrategias
hayan demostrado su eficacia.

Consejo 20: familiarizarse con los términos del

glosario

Revisar las definiciones y analizar en qué medida las
politicas e iniciativas nacionales, regionales o locales
se ajustan a la comprension conceptual (por ejemplo, la
alfabetizacion digital abarca el uso seguro y responsable
de las tecnologias digitales para acceder, gestionar,
comprender, integrar, comunicar, evaluar, crear y difundir
informacion).

Consejo 21: organizar hackatones para los

directores de centros escolares

en los que puedan desarrollar de forma colaborativa
soluciones practicas, estrategias y herramientas digitales
para mejorar la alfabetizacion digital y luchar contra la
desinformacion en sus centros y comunidades.

({111
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En esta ultima seccion, hemos incluido una seleccion de
ejemplos de unidades didacticas que puede utilizar en el aula,
asi como un glosario de términos comunes que quizas ya
haya encontrado en las Directrices. En la medida de lo posible,
hemos procurado garantizar que las unidades didacticas se
puedan utilizar en cualquier aula y no dependan de recursos
0 materiales externos. Por supuesto, existen numerosos
recursos disponibles en linea para ayudar a los profesores a
promover la alfabetizacién digital en el aula y a luchar contra
la desinformacion, y le recomendamos encarecidamente que
consulte a los organismos nacionales, asi como a proveedores
de prestigio, incluidas pequefias organizaciones sin animo de
lucro, para saber qué recursos estan disponibles en su lengua.

Las unidades didacticas estan disefiadas para apoyar a los
profesores y no tienen un caracter prescriptivo. Se pueden
utilizar en parte o en su totalidad, es decir, se insta a los
profesores a examinar en profundidad las unidades v utilizar las
actividades mas adecuadas para sus objetivos de ensefianzay
aprendizaje. Todas las unidades indican el rango de edad para
el que las lecciones pueden ser mas adecuadas. Sin embargo,
aligual gue con todos los recursos pedagogicos, se insta a los
profesores a ejercer su criterio profesional y su experiencia a
la hora de poner en practica las unidades, sobre la base de los
conocimientos especificos que tienen de sus propias clases
y contexto. Las unidades estan disefiadas para clases de 60
minutos, pero pueden modificarse seguin sea necesario.

Las unidades didacticas estan disefiadas teniendo en cuenta
un enfoque que prioriza la pedagogia y utilizan varios enfoques
pedagdgicos inclusivos basados en pruebas. Las estrategias
no son especificas de una asignatura y, por tanto, se pueden
utilizar en una amplia variedad de ellas. Las estrategias que se
enumeran a continuacion se centran en los alumnos v, seguin
la literatura, han demostrado que aumentan la participacion
y el sentido de pertenencia de los alumnos y mejoran su
experiencia de aprendizaje en general.

e Aprendizaje entre iguales: los alumnos de mas
edad pueden ayudar de forma eficaz a los mas jovenes
a desarrollar sus competencias en internet a través de
iniciativas de aprendizaje entre iguales. Este enfoque
aumenta el uso digital responsable de los alumnos de
mas edad y mejora sus competencias de liderazgo y
comunicacion, al tiempo que fomenta la alfabetizacion
digital de los alumnos mas jévenes.

Estrategias metacognitivas: la metacognicion
es la conciencia y el control de nuestro pensamiento
para aprender, es decir, como aprendemos mejor.
Los enfogues metacognitivos ayudan a los alumnos
pensar en su aprendizaje de forma mas explicita. Para
los profesores, esto significa ensefiar a los alumnos
estrategias especificas para planificar, supervisar vy
evaluar su aprendizaje. Por ejemplo, los tickets de salida
40 promueven la cognicién de los alumnos, fomentan la
autorreflexion y proporcionan informacion valiosa tanto a
los alumnos como a los profesores. Unas competencias
metacognitivas sélidas tienen el poder de influir en el
aprendizaje y el rendimiento de los alumnos. Por tanto,
apoyar el desarrollo de la metacognicion es una forma
eficaz de promover el éxito de los alumnos.

Uso de los propios escritos o trabajos artisticos
de los alumnos: se considera que el uso de los propios
escritos o trabajos artisticos de los alumnos mejora su
participacion en el aprendizaje y aumenta su sentido
de pertenencia.

Disefio universal para el aprendizaje (DUA): este
marco tiene por objetivo lograr que el aprendizaje sea
accesible y eficaz para todos los alumnos mediante el
disefio de entornos y materiales de aprendizaje flexibles.
El DUA se centra en proporcionar multiples medios de
representacion, accion y expresion, y de participacion, en
lugar de un enfoque Unico para todos. Por ejemplo, las
unidades didacticas que se presentan a continuacion
ofrecen la oportunidad de responder al aprendizaje de
diversas maneras, es decir, a través de la escritura, el arte
0 una obra de teatro. Para mas informacion, véanse las
Directrices sobre el disefio universal para el aprendizaje,
CAST 2024, version 3.0 . 4

Ensefianza culturalmente sensible: utiliza las
costumbres, las caracteristicas, la experiencia vy las
perspectivas de los alumnos como herramientas para
una mejor experiencia de aprendizaje. Cuando se
proporcionan recursos adicionales para acompafiar una
unidad didactica, se insta a los profesores a insertar
los nombres adecuados a su contexto (sin nombrar a
alumnos especificos).

Método jigsaw (0 «rompecabezas»): es una estrategia
de aprendizaje cooperativo en la que los alumnos se
convierten en «expertos» en una parte especifica de un
tema y, a continuacion, ensefian esos conocimientos a
sus compafieros. Este enfoque fomenta la colaboracion,
la responsabilidad individual y una comprension mas
profunda del material.

40 El ticket de salida es una practica en la que los alumnos responden a una pregunta al final de la clase e indican su nivel de comprensidn del material: comparten
lo que han aprendido, los conocimientos que han adquirido y cémo pueden aplicar lo aprendido.
41 CAST (2024). Universal Design for Learning Guidelines [«Directrices de disefio universal para el aprendizaje»], version 3.0. Obtenido de https://udlguidelines.cast.

org.
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. Teatro en la educacién: es una metodologia
de enseflanza y aprendizaje muy eficaz
que utiliza los procesos creativos del teatro
para implicar a los alumnos y mejorar su
comprension de diversas asignaturas. Fomenta
la creatividad, la colaboracion, la comunicacion
y las competencias de pensamiento critico, al
tiempo que promueve la inteligencia emocional
y la empatia, todo ello en un entorno seguro.
Algunos ejemplos de técnicas de teatro en la
educacion son:

Personaje en la pared: una actividad
colaborativa para desarrollar ideas y reflexiones
sobre un personaje. El contorno de una figura
de un hombre de jengibre se dibuja en una hoja
de papel grande que se pega en la pared o la
pizarra. Los alumnos escriben palabras o frases
que describen al personaje directamente en el
dibujo, o pegan notas adhesivas. Se insta a los
profesores a fomentar las competencias de
pensamiento critico de los alumnos pidiéndoles
que defiendan por qué utilizan una palabra
concreta para describir a un personaje.

Juego del iceberg: herramienta visual que se
utiliza para explorar temas descomponiéndolos
en componentes visibles y ocultos, similar a la
forma en que un iceberg tiene una pequefia
punta visible sobre el agua y una masa mucho
mayor debajo. El profesor puede dibujar el
iceberg en la pizarra y los alumnos pueden
aportar sugerencias sobre lo que es visible por
encima y por debajo de la superficie.

Teatro foro: una forma de teatro interactivo
que fomenta la interaccion y la participacion de
los alumnos para explorar diferentes opciones a
la hora de abordar un problema o una cuestion.

61

Los alumnos tienen la posibilidad de entrar
en una escena, intervenir y cambiar la accién
o el resultado. Varios alumnos presentan un
escenario a la clase al menos dos veces. Durante
la sequnda representacion, cualquier miembro
de la clase puede gritar «jaltol» cuando considere
que una linea de accién diferente produciria un
resultado mas satisfactorio. Para adaptarse a los
diferentes niveles de confianza de los alumnos,
el que hace la sugerencia puede sustituir a
uno de los alumnos que esta actuando en el
escenario o, si lo prefiere, puede presentar su
sugerencia oralmente y los alumnos que ya
estan en el escenario reproducen la escena de
acuerdo con el cambio propuesto.

Pasillo de la conciencia: también conocido
como pasillo de la decision o tunel del
pensamiento es Util para explorar cualquier
dilema al que se enfrente un personaje, ya que
ofrece la oportunidad de analizar un momento
decisivo. La clase forma dos filas, una enfrente
de la otra. Cada fila debe dar consejos opuestos.
Un alumno asume el papel del personaje que
toma la decision y camina entre las filas
mientras cada alumno le da su consejo. Es
importante que el alumno sea considerado un
«personaje» para garantizar la distancia entre él
y la situacién que se estd debatiendo. Cuando
el personaje llega al final del pasillo, toma su
decision. Los participantes mas jévenes o0 menos
seguros pueden recorrer el pasillo por parejas.

Manto del experto: implica la creacion de un
mundo ficticio en el que los alumnos asumen
el papel de expertos. Por ejemplo, los alumnos
desempefian el papel de periodistas de
investigacion o detectives digitales.
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= "' =
Tema Exploracion respetuosa de las opiniones a través de una lluvia de ideas estructurada

Level of Class Ciclo superior de primaria (alrededor de 10-12 afios)/primer ciclo de Duracién 60 minutos
secundaria (alrededor de 12-14 afios)*

Objetivo(s) de la unidad didactica

Introducir a los alumnos en la colaboracion respetuosa con los demas y el desarrollo de competencias de pensamiento critico, lo que les
ayudara en el futuro trabajo de clase sobre la inmunizacién antibulos.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- identificar las cuestiones sociales que suscitan fuertes - formular argumentos respetuosos a favor y en contra de
reacciones personales. temas importantes.

- participar en un proceso estructurado de lluvia de ideas. - colaborar con los demas de forma respetuosa para generar

- evaluar y priorizar temas para su posterior analisis. preguntas orientativas que permitan una investigacion

mas profunda.

Recursos

Notas adhesivas o tablero de ideas digital; pegatinas, rotuladores o puntos coloreados para votar; cartulina grande o pizarra blanca;
temporizadores o ayudas visuales para las transiciones; (opcional) herramienta digital para pizarras interactivas.

Introduccion

(5 minutos) El profesor plantea la siguiente pregunta: ;sobre qué problemas en la escuela, la sociedad, internet, etc,, tenéis opiniones muy
firmes, incluso si otras personas no estan de acuerdo con vuestras opiniones? El profesor debe dar uno o dos ejemplos sencillos para ayudar a
estructurar el aprendizaje (por ejemplo, «a algunas personas les importan mucho los animales o jugar limpio en los juegos»).

Desarrollo

(5 minutos) Generacion silenciosa de ideas: el profesor explica el tiempo para pensar en silencio y facilita la lluvia de ideas silenciosa. El
profesor proporciona a los alumnos papel o crea una herramienta en linea y les recuerda que escriban su tema con claridad y solo una idea
por nota adhesiva.

(5 minutos) Intercambio de ideas: el profesor recoge las notas adhesivas y as lee todas; el profesor escribe las ideas donde todo el mundo
pueda verlas (por ejemplo, en la pizarra o la cartulina) o la pantalla. Los alumnos escuchan mientras las ideas se leen en voz alta sin
hacer comentarios.

(15 minutos) Aclarar y agrupar: el profesor ayuda a los alumnos a pedir aclaraciones (;Qué significa esta idea?). El profesor facilita a los
alumnos la agrupacion de ideas similares en temas. Los alumnos formulan preguntas aclaratorias y agrupan ideas relacionadas. El profesor
hace preguntas como sestais de acuerdo con esto?, ;por qué?, ;por qué no?

(10 minutos) Votacién: el profesor entrega notas adhesivas o pegatinas y orienta a los alumnos para votar. Los estudiantes utilizan notas
adhesivas o pegatinas anénimas o puntos de colores para votar sus temas favoritos para debatir en clase. El profesor y los alumnos cuentan
los votos y muestran los 2-3 temas principales (dependiendo del tamafio de la clase).

(15 minutos) A partir de los temas que han surgido, el profesor asigna un tema por grupo y establece funciones claras (por ejemplo, portavoz,
redactor, cronometrador) dentro de cada grupo. El profesor ayuda a los alumnos a formular preguntas clave sobre su tema y supervisa el
trabajo en grupo; el profesor guia la formulacion de argumentos y preguntas de investi-gacion. Dentro de sus grupos, los alumnos enumeran
lo bueno y lo no tan bueno sobre su tema; y piensan en 1-2 preguntas clave al respecto. Un alumno de cada grupo informa a toda la clase
sobre las preguntas clave que han identificado. El profe-sor facilita las presentaciones y los debates haciendo preguntas como: sestdis de
acuerdo con esta afirmacion?, ;por qué?, ;por qué no?

Conclusion

(5 minutos) El profesor consolida el aprendizaje haciendo preguntas a la clase sobre el material que se ha tratado durante la clase.

Evaluacion

El profesor evaluara con intencién formativa la participacion de los alumnos en la unidad didactica basandose en la generacién de ideas
seguin su pertinencia; intercambio de ideas: participacion respetuosa, escucha respetuosa, contribuciones, pertinencia; pensamiento creativo:
ofrece una idea original o reflexiva que va mas alla de las respuestas habituales; debate en grupo: participacion (oral o escrita); turno de
palabras: escucha y espera su turno; utiliza sefiales como levantar la mano o el papel en el grupo; conocimiento de los argumentos; uso de un
lenguaje respetuoso; colaboracién; generacion de preguntas: contribuye a la creacion de preguntas abiertas relacionadas con el tema elegido.

42 Tenga en cuenta que aqui y en el resto de las unidades didacticas en los que se indican rangos de edad, estos son meramente indicativos.
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d didé;:tica 2: desafio del detective de la desinfor;macién (basado en un enfoque lidico en 'relé

e =

Tema Detectar la desinformacion: conviértete en un detective digital

Nivel de la clase Ciclo superior de primaria (alrededor de 10-12 afios)/primer ciclo de Duracién 60 minutos
secundaria (alrededor de 12-14 afios)

Objetivo(s) de la unidad didactica

Desarrollar las competencias de pensamiento critico y de alfabetizacion digital de los alumnos, entre ellas la manera de detectar los signos
comunes de la desinformacién, comprender como se difunde la informacién falsa en intermnet y practicar un dialogo respetuoso en linea y la
verificacion de fuentes.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- identificar al menos tres técnicas que se utilizan para difundir - entablar debates respetuosos sobre las diferentes interpretaciones
desinformacién (como el lenguaje emacional, los falsos expertos, de los contenidos en linea.
el cibercebo). - explicar la importancia de verificar la informacion de

o ) : » multiples fuentes.
- utilizar estrategias de pensamiento critico para evaluar los

contenidos en linea.

Recursos

Proyector o pantalla compartida; un «sitio web de noticias» ficticio (los profesores deben crear un articulo basico basado en texto); folletos
imprimibles o el «cuademo de detective» (a continuacion); acceso a intemet para las tareas de verificacion de datos.

Introduccion

(5 minutos) El profesor presenta el escenario ficticio y muestra el articulo de noticias en la pantalla (creado por el profesor) con rasgos de
desinformacion intencionada. Utilizando el manto del experto, se presenta a los alumnos su mision: convertirse en detectives digitales. Se les
informa de que se ha encontrado un articulo de noticias sospechoso.

Desarrollo

(15 minutos) En parejas o pequefios grupos, los alumnos analizan el articulo utilizando una lista de comprobacion (al final de la leccion 10 se
facilita una muestra de lista de comprobacion). El profesor hace preguntas orientativas. Circula, hace preguntas y fomenta el debate.

(15 minutos) El profesor facilita el acceso a recursos web abiertos. Si no hay conexion a internet, proporciona tarjetas informativas impresas
para que los alumnos las utilicen. Los alumnos verifican las afirmaciones utilizando motores de busqueda o los recursos proporcionados por el
profesor. Anotan el articulo juntos.

(10 minutos) Los alumnos juegan al juego de la «historia alternativa». Cada grupo reescribe el articulo desde un angulo diferente (satirico,
informativo, sesgado, neutral). El profesor guia la reformulacién narrativa. El profesor hace hincapié en cémo el tono, el lenguaje y el sesgo
afectan a la interpretacion.

(10 minutos) Los grupos presentan sus versiones y debaten qué version se considera mas convincente y por qué. El profesor dirige la sesion
informativa y hace preguntas para guiar la reflexion: squeé ha sido lo mas dificil de detectar?, ;como afectan las emociones a como creemos
las cosas?

(15 mins) A partir de los temas que han surgido, el profesor asigna un tema a cada grupo y establece roles claros (p. ej.,, portavoz, redactor,
encargado del tiempo) dentro de cada grupo. El profesor ayuda a los alumnos a formular preguntas clave sobre su tema y supervisa el
trabajo en grupo; asimismo, guia la formulacion de argumentos y preguntas de investigacion. Dentro de sus grupos, los alumnos hacen
una lista de los aspectos positivos y no tan positivos de su tema, y piensan en 1-2 preguntas clave al respecto. Un alumno de cada grupo
comparte con la clase las preguntas clave identificadas. El profesor facilita las presentaciones y los debates planteando preguntas como:
JEstas de acuerdo con esa afirmacion? ;Por qué? sPor qué no?

Conclusién

(5 minutos) Los alumnos escriben en su «cuaderno de detective» una cosa que han aprendido y una estrategia que pueden tilizar al leer
contenidos en linea. El profesor finaliza la sesién y destaca las principales estrategias para detectar la desinformacion en intemet.

Evaluacion

El profesor evaluara con intencién formativa la participacion de los alumnos en la unidad didactica basandose en una evaluacion informal
a través de los debates v los trabajos en grupo; revision de los «cuademnos de detectives» para evaluar la comprension y las reflexiones
personales; deberes de seguimiento opcionales: traer un contenido de internet dudoso y analizarlo.

Ampliacién

Juego: utilizando la tabla que figura a continuacion, la unidad didactica se puede convertir en un juego entre estudiantes. Los equipos obtienen puntos por
completar las tareas de forma precisa y creativa. El profesor forma grupos de entre 2 y 4 estudiantes y explica las reglas del juego, los criterios para ganar
y como ganar puntos. El profesor también puede ofrecer un premio al equipo ganador y poner una tabla de clasificacion delante de la clase para generar
mas interes.
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Tema Deteccidn de la desinformacion: Conviértete en un detective digital
Nivel de clase Ultimos cursos de primaria (alrededor de 10-12 afios) / primeros Duracién 60 minutos
cursos de secundaria (alrededor de 12-14 afios
Fases del juego Actividad Puntos

1. Informacion sobre la misién

2. Analisis de fuentes

3. Confrontacién para verificar
los datos

4. Con otro angulo

5. Comprobacion de la situacién
rea

6. Cuaderno de detective

Presentar el articulo falso («noticia sospechosax)

Los equipos analizan el articulo siguiendo una lista de
comprobacion

Los equipos verifican las afirmaciones del articulo utilizando
herramientas en linea

Reescribir el articulo desde otra perspectiva (satirica, neutra,
etc)

Los equipos comparan los articulos originales, falsos y
reescritos y explican las diferencias

Redaccion individual sobre una estrategia aprendida

+ 1 punto por observacion exacta
(por ejemplo: jno hay autor,
lenguaje tendencioso)

+ 3 puntos para el equipo mas rapido en
verificar correctamente, + 2 puntos para los
demas

+1-5 puntos sequn la creatividad y la
perspectiva

+ 1 punto por cada reflexion compartida

+ 2 puntos si se completa, + 1 punto extra
por la mejor idea

43 www.europeana.eu
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n relacion con la seccion 6) .

T s

Tema Discurso de odio, desinformacién y propaganda
Nivel de Clase Primer y segundo ciclo de ensefianza secundaria (alrededor de Duracion 60 minutos
12-18 afios)

Objetivo(s) de la unidad didactica

Ayudar a los estudiantes a reconocer las técnicas de propaganda en mensajes e imagenes, comprender su intencion persuasiva y distinguirlas
de la informacion o el contenido factico.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- |dentificar técnicas comunes de propaganda (por ejemplo, miedo, - Aprender a analizar con espiritu critico los mensajes de los medios
realidades deslumbrantes, el efecto de arrastre). de comunicacion.
- Investigar y utilizar informacién audiovisual historica.

Recursos

Ordenadores; pizarra interactiva (o un proyector y una pantalla); trozos de papel o notas adhesivas.

Introduccién

(15 minutos) El profesor presenta a los alumnos los principios clave y las técnicas habituales de la propaganda y explica cémo los medios
audiovisuales, desde los inicios del cine y la televisidn, han sido herramientas poderosas para influir en la opinion publica. Los alumnos
también exploran archivos audiovisuales histéricos, como los que se encuentran en repositorios de la television publica o plataformas como
Europeana **, para encontrar ejemplos reales de propaganda en su contexto.

Desarrollo

+ (25 minutos) Investigacion: los alumnos, en grupos de 3-4, investigan ejemplos historicos de propaganda. Deben seleccionar el mas
persuasivo, justificar su eleccion y presentar brevemente sus conclusiones en una presentacion publica:

- sQué, en vuestra opinion, hace que esta propaganda sea eficaz?

- sCémo intenta este mensaje influir en las emociones, creencias o acciones del publico?

- sQué emociones intenta evocar (miedo, orgullo, ira, esperanza, etc.)?

- sQué colores, simbolos, imagenes, sonidos o esldganes se utilizan?

(15 minutos) Compartir: los alumnos presentan y explican las razones de sus elecciones v, a continuacion, votan sobre qué ejemplo ilustra
mejor la propaganda.

Conclusién

(5 minutos) El profesor concluye la leccion pidiendo a los alumnos que sefialen las técnicas de propaganda habituales (por ejemplo, miedo,
realidades deslumbrantes, efecto de arrastre) y que indiquen los métodos que utilizaron para analizar de forma critica los mensajes de los
medios de comunicacion.

Ampliacién

Creacion (30 minutos): cada alumno disefia una portada o cartel alternativo para el elemento de propaganda que selecciono, aplicando los
principios clave de la propaganda y las técnicas artisticas y de disefio detectadas durante su investigacion. La portada puede crearse utilizando
metodos artisticos tradicionales o como una animacion digital realizada con herramientas de edicion de IA.

Recorrido por la galeria y comentarios (10 minutos): los alumnos recorren la sala, observan los proyectos de los demas y dejan comentarios
constructivos (en notas adhesivas o digitalmente).

Consolidacion: el profesor revisa las técnicas habituales de la propaganda y debate estrategias de lucha eficaces. A continuacion, se invita a los
alumnos a reflexionar sobre su trabajo, compartir lo que han aprendido y considerar si ahora pueden reconocer la propaganda en los contenidos
en internet.

Evaluacion

El profesor evaluara formalmente la capacidad de los alumnos para detectar con precision los principales elementos persuasivos, visuales,
audiovisuales y escritos en el mensaje seleccionado; interpretar la intencién, las técnicas vy el publico destinatario del mensaje; reconocer
sesgos, llamamientos emocionales o estrategias de manipulacion; participacion activa en el trabajo en grupo; contribuciones a la investigacion
y el debate sobre diferentes fuentes o ejemplos; explicar claramente su analisis durante la presentacion o la publicacion digital; presentar la
informacién de una manera bien organizada y atractiva; utilizar herramientas digitales o fisicas (técnicas artisticas) de manera eficaz.

La evaluacion final puede evaluar el producto final (portada/cartel) con un apartado que tenga en cuenta la pertinencia de las técnicas de
propaganda; la creatividad y la originalidad; la calidad visual y técnica; la claridad y el impacto del mensaje vy la conciencia historica.
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y ultrafalsificaciones (en relacién con la seccién 7)

Tema IA'y ultrafalsificaciones
Nivel de la Clase Primer y segundo ciclo de ensefianza secundaria (alrededor de Duracién 60 minutos
13-18 afios)

Objetivo(s) de la unidad didactica

Presentar a los alumnos el impacto gue esta teniendo la IA en la vida cotidiana (incluidos los riesgos asociados a la desinformacion y
las ultrafalsificaciones generadas por IA, asi como la manera en que se estan difundiendo en las plataformas de medios sociales y los
sitios de naticias).

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- reconocer que los programas informaticos de IA pueden - animar a los alumnos a pensar de manera critica a la hora
generar una cantidad cada vez mayor de contenidos en linea, de verificar los materiales que se han creado utilizando
incluidas imagenes, sonidos, textos y paginas web. herramientas de IA.

- comprender que puede ser dificil distinguir los contenidos - reflexionar sobre la ética y la exactitud de los contenidos
generados por A de los contenidos auténticos. generados por IA.

- reconocer que la IA también se utiliza para producir de forma
deliberada contenidos engafiosos y falsos, por ejemplo,
desinformacién y estafas en linea.

- ayudar a los alumnos a comprender los sesgos, las
falsificaciones vy las distorsiones relacionadas con la IA.

Recursos

Busque imagenes, videos o clips de audio falsos generados por IA y adaptados a la edad en fuentes como Wikipedia. Otra opcion es
pedir a los alumnos que busquen ultrafalsificaciones y compartan las que hayan encontrado en los medios sociales. Aseguirese de
verificar usted mismo el contenido antes de mostrarlo en clase. También puede pedir simplemente a cualquier motor de buisqueda que
genere imagenes de muestra insertando «imagenes falsas/ultrafalsificaciones famosas generadas por 1A».

Introduccion

(15 minutos) El profesor formula una pregunta inicial: shabéis visto ultrafalsificaciones en vuestros medios sociales la semana pasada?
Presente ejemplos de videos, imagenes y contenidos producidos con programas de IA.

Desarrollo

(15 minutos) El profesor organiza pequefios grupos de 3 a 5 alumnos para debatir las siguientes preguntas:
-/Qué ventajas o desventajas podria tener el uso de la IA generativa?,

-;Cuando se puede confiar en la IA?, scudles son las ventajas y desventajas de la IA?,

-;Cémo debemos tratar los contenidos en linea si una parte significativa de los textos, imagenes, videos y audio esta generada de una
forma u otra por IA?,

-;Como podemos asegurarnos de que la informacion que encontramos es veraz y no esta distorsionada?

(10 minutos) El profesor aconseja a los grupos que recopilen sus comentarios utilizando la pizarra o un programa de clase adecuado. El
profesor pide a los grupos que presenten sus conclusiones a todos. Los grupos hacen sus presentaciones orales.

(10 minutos) El profesor dirige un debate sobre los resultados.

Conclusion

(10 minutos) Sesion de preguntas y respuestas: finalizar la leccion asegurandose de gue los alumnos han comprendido lo objetivos de
esta leccion haciendo una serie de preguntas recapitulativas basadas en el contenido de la clase. Al final de la leccion, el profesor pide
a los alumnos que reflexionen sobre como utilizar las ultrafalsificaciones con buenos fines.

Evaluacion

El profesor evaluara con intencion formativa la participacion de los alumnos en la leccién basandose en su participacion en el debate
inicial; el trabajo en equipo: colaboracién y participacion en el trabajo en equipo colaborativo (incluir el trabajo respetuoso y efectivo con
los demas); las competencias de presentacion.
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Unidad didéctica 5: utilizar la IA géﬁerativa paré luchar contra la desinformacién (en relacién con

seccion 7)

Tema Utilizar la IA generativa para luchar contra la desinformacion
Nivel de la clase Primer y segundo ciclo de ensefianza secundaria (alrededor de Duracién 60 minutos
13-18 afios)

Objetivo(s) de la unidad didactica

Presentar a los alumnos la idea de que las herramientas de IA, cuando se utilizan cuidadosamente, pueden ser una poderosa
herramienta en la lucha contra la desinformacion.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

. comprender la forma en que las herramientas de IA pueden - reconocer la importancia de la tecnologia v el criterio humano
ayudar a detectar la desinformacion y responder a ella. para superar los retos que plantea internet.

- utilizar las herramientas digitales de manera responsable
y segura.

- aplicar el pensamiento critico para debatir el uso ético de
la tecnologia.

Recursos

Herramienta de IA aprobada por la direccion del centro y un conjunto de publicaciones reales o simuladas de los medios sociales o
extractos de noticias, algunas de las cuales deben contener informacion veraz y otras, desinformacion.

jlmportante! Elija los materiales de presentacion con antelacién y compruebe que son adecuados para el grupo de edad.

Introduccion

(10 minutos) El profesor comienza con una breve introduccion sobre qué es la desinformacion, por qué plantea un reto en los entormos
digitales y como se puede contrarrestar. Demuestre brevemente cdmo la IA generativa puede contribuir a la desinformacion y también
a contrarrestarla. Sesién de preguntas y respuestas con los alumnos sobre sus experiencias previas.

Desarrollo

(25 minutos) El profesor organiza a los alumnos en pequerios grupos y asigna a cada grupo una herramienta de IA aprobada por la
direccion del centro para su uso con los alumnos. El profesor proporciona a cada grupo un conjunto de publicaciones reales o simuladas
de los medios sociales o extractos de noticias, algunas de las cuales deben contener informacion veraz y otras, desinformacion. Los
alumnos deben utilizar la herramienta de IA asignada para analizar los ejemplos que se les ha proporcionado con el fin de determinar
queé publicaciones o afirmaciones podrian ser desinformacion. A continuacion, los alumnos examinan cémo la herramienta de IA apoya
sus analisis, por ejemplo, extrayendo hechos, verificando fuentes o destacando el lenguaje manipulador o las falacias logicas. Se anima
a los alumnos a evaluar de manera critica los puntos fuertes y las limitaciones de la herramienta de IA y a prepararse para compartir
sus conclusiones con otros grupos.

(20 minutos) El profesor organiza un debate: jpuede la IA ayudar a detectar la desinformacion? El profesor organiza a los alumnos en
grupos y les asigna funciones. Algunos grupos defenderan la utilidad de a IA para hacer frente a las noticias falsas, mientras que otros
deben destacar los riesgos v la importancia del criterio humano.

Conclusion

(5 minutos) El profesor concluye la leccion reflexionando sobre lo que ha funcionado bien (o no) al utilizar las herramientas de IA;
cuando y por queé el pensamiento critico humano sigue siendo esencial, reforzando la idea de que la IA debe complementar, y no
sustituir, el juicio cuidadoso y el pensamiento lateral; debatiendo las consideraciones éticas en el uso de la IA para moderar o sefialar
contenidos en linea.

Evaluacion

El profesor evaluara con intencion formativa la participacién de los alumnos en la unidad didactica sobre la base de la participacion en
las tareas solicitadas y el trabajo en equipo: colaboracion y participacion en el trabajo de equipo colaborativo (para incluir el trabajo
respetuoso vy eficaz con los demas).
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Uhidad didactica 6: contra el ciberacoso (en relacion

Tema Ciberacoso
Nivel de la clase Ciclo superior de primaria (alrededor de 10-12 afios) asi como el Duracion 60 minutos

primer ciclo de secundaria (alrededor de 12-14 afios) *

* Esta unidad didactica puede tilizarse en todas las clases del sequndo nivel es decir, aquellas en las que los alumnos del sequndo
ciclo de secundaria pueden trabajar con los alumnos del primer ciclo, o en todos los sectores educativos, es decir, en aquellas en las que
los alumnos del primer o segundo ciclo de secundaria trabajan con alumnos de primaria. La decision debe tomarse a nivel local.

Objetivo(s) de la unidad didactica

Introducir el tema del ciberacoso a los alumnos, centrandose en sus propias interpretaciones del ciberacoso.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- describir como ven ellos el ciberacoso. - participar respetuosamente en un debate de clase sobre
- crear un objeto que refleje como ven ellos el ciberacoso. el ciberacoso.
- explicar como se siente alguien que esta siendo victima - colaborar con sus compafieros de manera respetuosa.
de ciberacoso. - presentar delante de la clase (ya sea individualmente o como

parte de un grupo).

Recursos

Poema*; hojas de papel grandes; notas adhesivas; papel y/o pequefias pizarras blancas borrables; rotuladores; notas adhesivas para
los tickets de salida.

Introduccién

(5 minutos) El profesor lee lentamente un poema sobre el ciberacoso en la clase. (*Los profesores pueden utilizar un poema especifico
que se adapte a su propio contexto, o pueden utilizar la IAG para crear un poema utilizando la siguiente instruccion: «Por favor, escribe
un poema sobre ciberacoso para alumnos del segundo ciclo de educacion primaria que detalle cémo se siente la victima de ciberacoso»
[modificar seguin correspondal).

Desarrollo

(10 minutos) Cuando el profesor termine de leer el poema, debe mantener un debate con los alumnos y hacerles varias preguntas.
El profesor pregunta a los alumnos, tras haber oido el poema: scémo cregéis que se siente el alumno del poema? El profesor utiliza
la técnica del personaje en la pared e invita a los alumnos a escribir algunas palabras en las notas y colocarlas en el papel. A
continuacion, el profesor hace mas preguntas:

-Jque creéis que es el ciberacosa?,

-salguna vez habéis visto a alguien suffir ciberacoso?, scomo fue?,

-;qué consejo le darfais al alumno del poema?,

-Jqueé preguntas tenéis sobre el ciberacoso?, jque os preocupa del ciberacoso?

El profesor utiliza la pizarra o un programa de clase adecuado que permita a los alumnos registrar sus respuestas. (Esta actividad
puede realizarse como un debate con toda la clase o en grupos pequefios).

(5 minutos) El profesor proporciona a los alumnos algunas estadisticas: El ciberacoso se produce en todas las plataformas de

medios sociales, como Instagram, Snapchat, TikTok y Facebook; alumnos de todas las edades son victimas de ciberacoso, pero el
riesgo aumenta a medida se hacen mayores; el ciberacoso es mas frecuente de lo que la mayoria de la gente cree; el 15 % de los
adolescentes (aproximadamente 1 de cada 6) han sufrido ciberacoso; las tasas son muy similares entre los chicos (15 %) v las chicas
(16 %); esto supone un aumento con respecto a 2018, del 12 al 15 % para los chicos y del 13 al 16 % para las chicas (Cosma et al,
2024 ). %

43 Cosma A, Molcho M, Pickett W. (2024). A focus on adolescent peer violence and bullying in Europe, central Asia and Canada. Health Behaviour in School-aged
Children international report from the 2021/2022 survey [«Un enfoque en la violencia y el acoso entre adolescentes en Europa, Asia Central y Canada. Informe
internacional sobre los habitos de salud de los nifios en edad escolar a partir de la encuesta 2021/2022», documento en inglés]. Volumen 2. Copenhague: Oficina
Regional para Europa de la OMS; 2024.
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Tema Ciberacoso

Nivel de la clase Ciclo superior de primaria (alrededor de 10-12 afios) asi como el Duracién 60 minutos
primer ciclo de secundaria (alrededor de 12-14 afios) *

(15 min) El profesor explica que cada estudiante tiene 15 minutos para reflexionar sobre esta pregunta: «Qué significa para mi el
ciberacoso». Esta actividad tambien puede realizarse en parejas o en pequefios grupos. El profesor explica que los alumnos pueden
responder a esta pregunta escribiendo un texto en prosa, un poema o una cancion; mediante el arte, dibujando una imagen; o a
traves del teatro, presentando una escena breve. El profesor facilita el trabajo y se desplaza por el aula apoyando a los alumnos vy
ayudandolos a mantenerse concentrados en la tarea.

(20 minutos) Al final de los 15 minutos, cada alumno debe presentar su trabajo a la clase, o bien, si trabajan en grupo, un alumno de
cada grupo debe presentar su trabajo a la clase. El profesor facilita las presentaciones. (Los materiales producidos se pueden utilizar
como estimulos en una unidad didactica de seguimiento).

Conclusion

(5 minutos) El profesor consolida el aprendizaje haciendo preguntas despugés de haber dedicado la clase a debatir las opiniones de los
alumnos sobre el ciberacoso, por ejemplo: ;como describiriais el ciberacoso ahora?, sha cambiado vuestra opinién sobre el ciberacoso
desde el comienzo de la clase?, si es asi, ;como? El profesor sefiala que, ya que los alumnos han empezado a debatir el ciberacoso, es
importante que sepamos qué hacer si nos enfrentamos a este problema o si somos testigos de él. El profesor indica que en la siguiente
clase se trabajara sobre como reconocer el ciberacoso, como afrontarlo y cémo obtener ayuda™:. Se entrega a los alumnos notas
adhesivas para que rellenen los tickets de salida al abandonar el aula. Los alumnos anotan cualquier pregunta pendiente que tengan
sobre el ciberacoso. El profesor puede utilizar estas notas para planificar la siguiente clase.

Evaluacion

El profesor evaluara con intencion formativa la participacion de los alumnos en la unidad didactica a través de las notas adhesivas
elaboradas para el «personaje en la pared»; a traves de los objetos producidos; mediante el uso de preguntas orales a lo largo de la
leccion y el uso de tickets de salida.

Ampliacién para el segundo ciclo de secundaria

**Esta unidad didactica esta relacionada con una unidad didactica sobre ciberacoso para mayores que figura a continuacion, creada
para alumnos del segundo ciclo de ensefianza secundaria que utilizan el aprendizaje entre iguales para ensefiar a los alumnos mas
jovenes, ya sea en el primer ciclo de la ensefianza secundaria o en la primaria. Esta unidad didactica, si se utiliza de esta manera,
prepara a los alumnos mas jévenes para explorar el ciberacoso con mas profundidad. Esto se puede hacer vinculandola con clases de
Cursos superiores.

Ampliacién para el ciclo superior de primaria

Si el profesor no desea involucrar a clases de los cursos superiores de secundaria, puede pasar a una segunda leccién sobre ciberacoso
con esta clase. La clase podria centrarse en los efectos que el ciberacoso puede tener en una persona; reconocer el ciberacoso y sus
muiltiples formas; explorar situaciones dificiles vy las respuestas adecuadas vy explicar donde buscar apoyo y asesoramiento sobre el
ciberacoso. Los profesores pueden utilizar los materiales producidos en la unidad didactica anterior como estimulos para el debate
(leyendo y viendo el trabajo para recapitular cémo se puede sentir alguien que sufre ciberacoso) y las cuatro tarjetas de escenarios
que figuran a continuacion (en grupos, los alumnos pueden plantearse ;qué harfan ellos?, ;qué deberian hacer? en cada escenario). Los
escenarios y las respuestas pueden utilizarse como base para crear un folleto, boletin o publicacion electrénica que se distribuira entre
otros alumnos, la comunidad escolar vy los padres.
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Tarjetas de escenarios
(Para utilizar con las unidades didactica 6 o 7)

Notas para los profesores: los profesores deben insertar nombres adecuados a su propio contexto. .

Escenario 1 Aborda como reconocer el ciberacoso.

Escenario 2 Trata los efectos del ciberacoso.

Escenario 3
sufriendo ciberacoso.

Escenario 4

no esta seguro de si estan siendo victimas de
ciberacoso. Han visto algunos comentarios que sus compafieros
de clase han publicado en linea sobre ellos. Pero no estan
seqguros, quizas sea una broma. No quieren reaccionar de
forma exagerada.

suele publicar comentarios sobre sus

comparieros de clase y amigos en intemet. Creen que no hace
ningun dario.

Aborda cédmo estar seguro en linea.

Aborda la importancia de denunciar, a quién presentar la denuncia y cémo ayudar a alguien que esta

Escenario 3

Elamigo de esta siendo victima de ciberacoso. No
saben qué hacer, cual es la mejor manera de ayudar a su amigo
0 si deben animarlo a contarselo a alguien o no.

Escenario 4

>I

le gustaba conectarse a internet para
chatear con sus amigos. Pero ahora ha oido hablar de tantas
cosas malas que ocurren en internet, que tiene miedo de volver
a conectarse.
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Unidad didactica 7: lucha contra el ciberacoso para el segundo ciclo de la ensefianza secundaria (en-

relacién con la seccién 8)

Tema (Ciberacoso para los mayores
Nivel de la clase Segundo ciclo de la ensefianza secundaria (alrededor de Duracién 60 minutos
15-18 afios)

Objetivo(s) de la unidad didactica

Presentar el tema del ciberacoso a la clase, centrandose en cémo reconocerlo, sus efectos, como abordarlo y cémo conseguir apoyo.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- Describir el ciberacoso y sus efectos en una persona. - Explorar escenarios dificiles y las respuestas adecuadas.
- Explicar dénde buscar apoyo y asesoramiento sobre

- Reconocer el ciberacoso y sus mUlltiples formas. )
el ciberacoso.

Recursos

LLos materiales anonimizados producidos en la unidad didactica anterior en un curso inferior; (si el profesor imparte esta clase como una
clase independiente, los profesores pueden utilizar la IAG para crear un poema sobre el ciberacoso); tarjetas de escenarios (mas arriba);
notas adhesivas; dispositivos para utilizar una pizarra digital colaborativa (si esto no es posible, el propio profesor puede registrar las
respuestas).

Introduccion

(10 minutos) El profesor informa a los alumnos de que el trabajo que les leera en alto y que les mostrara (o que esta colgado en la
clase) ha sido creado por un curso mas bajo del centro (o en una escuela primaria local). El profesor lee lentamente una seleccion

de poemas, canciones, escritos y trabajos artisticos anonimizados, creados por cursos inferiores o deja que los alumnos se tomen un
tiempo para examinar el trabajo por si mismos. Como alternativa, si el profesor no dispone de material creado por una clase mas baja,
puede utilizar una herramienta de IAG para crear un poema sobre ciberacoso que incluya como se siente la persona.

Desarrollo

« (10 minutos) Cuando el profesor termine, debe mantener un debate con los alumnos y hacerles varias preguntas. El profesor pregunta
a los alumnos, tras haber oido y visto los materiales:

- jqueé opindis tras haber leido y visto los materiales?,

- jcémo creéis que se sienten los alumnos?, jcuales son los efectos del ciberacoso en las personas?

- Para ayudar a responder a las preguntas anteriores, el profesor utiliza el juego del iceberg y dibuja un esbozo de iceberg en la pizarra.

- El profesor contintia haciendo las siguientes preguntas:

- jalguna vez habgis visto a alguien sufrir ciberacoso?, scomo fue?,

- jque consejo le dariais a los alumnos?,

- jque preguntas tenéis sobre el ciberacosa?, ;qué os preocupa del ciberacoso?

(5 minutos) El profesor proporciona a los alumnos algunas estadisticas: El ciberacoso se produce en todas las plataformas de medios
sociales; alumnos de todas las edades se convierten en victimas de ciberacoso y este es mas frecuente de lo que la mayoria de las
personas cree; el 15 9% de los adolescentes (aproximadamente 1 de cada 6) han sufrido ciberacoso; las tasas son muy similares entre
los chicos (15 %) v las chicas (16 9%); esto supone un aumento con respecto a 2018, del 12 al 15 % para los chicos y del 13 al 16

% para las chicas (Cosma et al, 2024). El profesor pregunta a los alumnos qué creen que se puede hacer para ayudar a los alumnos
mas jévenes que estan tratando de lidiar con el ciberacoso. El profesor orienta a los alumnos hacia la creacién de un pédcast o una
presentacion que se pueda mostrar en los cursos inferiores y que los ayude a luchar contra el ciberacoso.

(20 minutos) El profesor proporciona a los alumnos cuatro escenarios (arriba) que los estudiantes interpretan utilizando el teatro foro. El
profesor debe insertar en las tarjetas de escenarios los nombres pertinentes adecuados a su contexto. Se informa a los alumnos de que
el objetivo es proporcionar asesoramiento a aguellos que puedan encontrarse en cualquiera de los cuatro escenarios anteriores.
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Tema Ciberacoso para los mayores
Nivel de la clase Segundo ciclo de la ensefianza secundaria (alrededor de Duracién 60 minutos

15-18 afios)

(10 minutos) Tras haber trabajado en cada escenario, el profesor divide la pizarra en cuatro columnas, una para cada uno de los
siguientes titulos:

-Como reconacer el ciberacoso

-Los efectos del ciberacoso

-Cémo ayudar a alguien que esta siendo victima de ciberacoso vy la importancia de denunciar
-Cémo estar seguro en linea

Los alumnos se dividen en cuatro grupos (o mas en funcién del tamafio de la clase) y cada grupo se encarga de un titulo. Los alumnos
utilizan una pizarra colaborativa para presentar informacion sobre su titulo especifico.

Conclusion

(5 minutos) El profesor consolida el aprendizaje haciendo una serie de preguntas: ;como reconoceriais el ciberacoso?, jcuales son sus
efectos?, ;qué consejo darfais a alguien que es victima de ciberacoso?, ;coémo pueden los alumnos estar seguros en internet? El profesor
concluye sefialando que, en la siguiente clase, empezaran a crear la presentacion para los cursos inferiores.

Evaluacion

El profesor evaluara con intencion formativa la participacion de los alumnos en la leccion a través de las respuestas orales; las notas
adhesivas en el iceberg; la participacion en el teatro foro y las respuestas en la pizarra colaborativa.
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Unidad didactica 8: estereotipos de género (introduccién a la misoginia) (en relacién con la

Tema Estereotipos de género
Nivel de la clase Ciclo superior de primaria (alrededor de 10-12 afios) y/o primer ciclo Duracién 60 minutos

de secundaria (alrededor de 12-14 afios)

Objetivo(s) de la unidad didactica

Introducir estereotipos de género en la clase.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- Describir los estereotipos de género y sus efectos. - Responder a una serie de escenarios complejos.
- Reconocer los estereotipos de género. - Explorar respuestas adecuadas a los estereotipos de género.
Recursos

Fotografias de Kathrine Switzer siendo expulsada de la maratén de Boston en 1967 (si el profesar lo prefiere, puede sustituir este
ejemplo por un estimulo mas pertinente para su contexto); dos personajes en la pared; notas adhesivas.

Introduccién

(10 minutos) El profesor inicia la clase preguntando a los alumnos que a cuantos de ellos les gusta carrer o practicar deporte. El
profesor pregunta a los alumnos:

-iCreeriais que hubo un tiempo en el que a las mujeres no se les permitia participar en algunas carreras deportivas?

- ;Qué pensais al respecto?

El profesor muestra fotografias de Kathrine Switzer, la primera mujer en correr en el Maratén de Boston en 1967. Las fotografias
la muestran siendo expulsada de la carrera, ya que se consideraba que era un evento exclusivamente masculino. (Los profesores
pueden elegir otro ejemplo mas pertinente para su contexto). Los alumnos examinan a(s) fotografia(s). Los alumnos responden a
las preguntas.

Desarrollo

(15 minutos) Utilizando dos personajes en la pared, uno para representar a una nifia y otro para representar a un nifio, el profesor
proporciona a los alumnos una serie de palabras en notas adhesivas. El profesor invita a los alumnos a acercarse a los personajes en
la pared, uno por uno, para colocar una nota. Mientras+ el alumno coloca la nota adhesiva en la pizarra, el profesor pregunta a la clase
por qué se asignan palabras especificas a la nifia y por qué determinadas palabras se asignan al nifio. Se pueden utilizar palabras de la
lista que figura a continuacion. Los profesores pueden afiadir otras palabras a la lista que se adapten a su propio contexto. Si lo hacen,
pueden tener en cuenta, por ejemplo, los colores, las profesiones v las actividades. El profesor también puede pedir a los alumnos que
escriban ellos mismos palabras en las notas adhesivas (con prudencia).

Por ejemplo: Eructar, gritar, rescatar, bailar, profesor, cocinar, rosa, medica, enfermera, coches, bebidas dietéticas, cientifico, azul, limpiar,
abogado, ingeniero, programador informatico, rojo, brillo, matematico, etc.

Una vez que todas las notas adhesivas se han colocado en los personajes en la pared, el profesor pide a los estudiantes que examinen
ambos personajes y les pregunte, ;qué notan? jPor que algunas palabras estan aqui'y otras alli? Esto lleva al profesor a introducir los
estereotipos de género y sus efectos.

(30 minutos) El profesor explica que la clase va a utilizar ahora el pasillo de la conciencia para tomar decisiones sobre qué hacer
cuando vean estereotipos de genero. Los alumnos trabajan con las tarjetas de escenarios. (Como alternativa, los propios estudiantes
pueden presentar escenarios).

Conclusién

(5 minutos) El profesor consolida el aprendizaje haciendo una serie de preguntas: squé son los estereotipos de género?, scomo puede
afectar a las personas?, ;qué podemos hacer cuando los vemos?, Los alumnos responden a las preguntas del profesor.

Evaluacion

El profesor evaluara con intencion formativa la participacion de los alumnos en la leccion a través de las respuestas orales a las
preguntas en clase; la participacion con «personaje en la pared» y en el «pasillo de la conciencias.
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Tarjetas de escenarios
(Para su uso con la unidad didactica 8)

Notas para los profesores: estos escenarios estan disefiados para fomentar la empatia, el pensamiento critico y el debate
alrededor de la igualdad, el respeto y la lucha contra los estereotipos. Los profesores deben insertar nombres que sean pertinentes

para su propio entormo local.

La clase trabaja en un proyecto. El profesor divide a los alumnos
engrupos Y les dice que cada grupo debe elegir un lider. Cuando

(una chica de la clase) se ofrece voluntaria para a ser
lider, uno de los chicos del grupo, dice: «Las chicas
no son buenas como lideres. Dejemos que o sea otra persona.

;Qué podria hacer la chica en este escenario?
;Queé podrian hacer los demas alumnos de la clase?

Durante una charla sobre carreras profesionales en la escuela,
un ponente invitado afirma: «La enfermeria es una profesion
asistencial. Las chicas son mas adecuadas para esta profesion,
ya que los chicos no estan tan inclinados a cuidar de los demas.
Los chicos deben pensar en una carrera como la ingenieria, ya
que son mejores en matematicas.

sComo podrian reaccionar los chicos de la clase?
sCoémo podrian reaccionar las chicas de la clase?
sComo podria reaccionar el centro escolar?

quiere hacer una prueba para el club local de
futbol juvenil. Cuando ella llega, algunos de los chicos empiezan
a reirse y gritan: «El futbol es para chicos. Solo te haras dafio
y empezaras a llorar».

sComo podria ella manejar esta situacion?

sCémo podrian manejar esta situacion otros chicos que
estan mirando?

sComo podria el entrenador o el club manejar esta situacion?

Escenario 4

La clase se ha dividido en grupos para preparar una
presentacién en una proxima reunion de padres. En uno de
los equipos, cuando alguna de las chicas del equipo habla,
uno de los chicos la interrumpe continuamente.

;Qué podrian hacer las chicas del grupo?
;Queé podrian hacer los demas chicos del grupo?
;Qué podria hacer el profesor?

Escenario 5 — Uno de los chicos, se pone
emotivo en la escuela cuando habla con sus amigos sobre
una experiencia personal. Uno de ellos responde: «Deja de
llorar, nifial ;Sé un hombrels.

sComo podria manejar esta situacion?
sComo podrian manejarla los demas miembros del grupo?

Escenario 6

Una de las chicas, gana varios premios en el dia
deportivo escolar. Uno de los chicos, dice «jVayal
iHa sido alucinante! Lo has hecho muy bien, para ser una chicaw.
El cree que es un cumplido, pero no lo ve asi.

sCémo podria ella manejar esta situacion?
sCoémo podrian manejarla los espectadores?

Escenario 7

Uno de los chicos, es muy creativo. Le encanta el
disefio de moda y la confecciony espera trabajar en la industria
de la moda. Cuando se lo dice a sus amigos, tanto las chicas
como los chicos se rien de él. Una de las chicas, dice:
«No seas tonto! Esto es solo para las chicas. ;Qué va a saber
un chico sobre la moda y la confeccidn?s.

sCoémo podria manejar esta situacion?

sComo podrian reaccionar las chicas de la clase?

sCémo podrian reaccionar los chicos de la clase?

Escenario 8

El centro acaba de poner en marcha un nuevo club de
programacion a la hora del almuerzo. Hay carteles del club
en toda la escuela en los que se busca nuevos alumnos.
una de las chicas se da cuenta de que no hay
ninguna foto de chica en el cartel. Todas las imagenes son de
chicos. Quiere unirse al club, pero no se siente muy bien acogida.
sQué podria hacer al respecto?

;Qué podria hacer el centro escolar?
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Uni&;d didactica 9: crear un contenido falso pa

== ——

Tema ~ Crear un contenido falso para aprender s defectos

a detectar su
Nivel de la clase Primer y segundo ciclo de ensefianza secundaria (alrededor de Duracién 60 minutos
12-18 afios)

Objetivo(s) de la unidad didactica

Capacitar a los estudiantes para que reflexionen de forma critica y detecten defectos en los contenidos en linea (imagenes y videos).

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- Debatir sobre diversas técnicas que se pueden utilizar para - Evaluar contenidos (imagen y video) para determinar
engafiar al publico. su autenticidad.

« Colaborar con compafieros para trabajar en una actividad - Hacer una presentacion con un compariero de clase.
de clase.

Recursos

Acceso a una herramienta de IA permitida en el centro escolar, dispositivos para los alumnos.

Introduccion

(5 minutos) El profesor utiliza una herramienta de 1A permitida por el centro que pueda generar imagenes o videos. Muestra a los
alumnos como redactar una instruccion que dice qué imagen o video se desea generar.

Desarrollo

(5 minutos) Junto con el profesor, los alumnos observan juntos la imagen o el video. El profesor debate con los alumnos si el resultado
es el que todo el mundo tenia en mente, y afinan la instruccién hasta que estén satisfechos. El profesor pregunta a los alumnos: jpuede
alguien detectar algo que diga que esto se ha generado con IA?

(10 minutos) Los alumnos trabajan en pareja para redactar indicaciones que creen que generaran una determinada imagen o video
que tienen en mente. El objetivo es que el contenido producido engafie al publico (los comparieros de clase) haciéndoles creer que
es real. El profesor da instrucciones a los alumnos para que presenten la imagen o el video como si fuera un articulo de prensa o un
contenido de medios saciales imaginario, junto con algunas frases que describan la imagen.

(10 minutos) Cada pareja presenta su imagen a la clase y este debate cual es el ejemplo mas convincente a la hora de hacer creer a la
clase que es real.

(5 minutos) El profesor muestra ejemplos de imagenes falsas generadas simplemente escribiendo «imagenes falsas famosas» en
un navegador.

(10 minutos) Los alumnos crean imagenes o videos generados por IA a partir de las indicaciones que redactaron. Los alumnos
deben escribir algunas frases sobre sus imagenes o videos para que parezcan un articulo de prensa o un contenido de medios
sociales imaginario. Deje que peguen su trabajo en un documento conjunto o lo suban a una carpeta especifica a la que el profesor
pueda acceder.

(10 minutos) El profesor muestra las imagenes o los videos de los alumnos a la clase y lee los textos que describen el contenido. EL
profesor pregunta a los alumnos qué detalles podrian hacerles pensar que las imagenes o videos se han generado por IA.

Conclusién

(5 minutos) El profesor concluye la leccién preguntando a los alumnos qué han aprendido.

Evaluacion

El profesor evaluara con intencion formativa la participacion de los alumnos en la leccion a través de las respuestas orales a las
preguntas en clase; la participacion en el trabajo de equipo; las competencias de presentacion y argumentativas/persuasivas.
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| reto de las noticias (en relacio

Unidad didactica 10: e

R T — =
Tema Utilizacion de la capacidad de pensamiento critico y de herramientas para detectar noticias falsas en los
contenidos en linea
Level of Class Primer y segundo ciclo de ensefianza secundaria (alrededor de Duracién 60 minutos
13-18 afios)

Objetivo(s) de la unidad didactica

Capacitar a los alumnos para distinguir entre los hechos vy las falsificaciones.

Resultados del aprendizaje: al final de esta unidad didactica los alumnos podran:

- Debatir diversas técnicas periodisticas que se pueden utilizar para - Evaluar ejemplos para determinar su autenticidad.
determinar si un contenido es real o falso.

- Colaborar con comparieros para trabajar en una actividad
de clase.

Recursos

Tarjetas de herramientas (a continuacion); acceso a intemet; dispositivos; ejemplos pertinentes a nivel local.

Introduccion

(5 minutos) El profesor inicia la clase utilizando el manto del experto. Los alumnos asumen el papel de expertos como periodistas. El profesor
explica que en intemet podemos encontrar muchas fotos, videos y articulos sobre cualquier tema que se pueda imaginar. Podemos fiamos de
muchos de ellos. Otros son engafiosos, a veces de forma intencionada. Los alumnos aprenderan unas diez herramientas diferentes, cada una
de ellas corresponde a una de las acciones de la lista de comprobacion de la desinformacion que figura a continuacion y, como periodistas
expertos, trabajaran en algunos ejemplos para determinar si son reales o falsos y qué pistas ayudan a averiguar si un contenido es verdadero
o falso.

Desarrollo

(20 minutos) El profesor divide la clase en diez grupos y entrega a cada grupo una tarjeta con una herramienta. El profesor utiliza el método
jigsaw (o rompecabezas) para ayudar a los alumnos a «ensefiarse» mutuamente la herramienta que aparece en la tarjeta. El profesor designa
a un alumno del grupo que «ensefarax la tarjeta y se movera (en el sentido de las agujas del reloj) tras revisar la primera tarjeta con la
herramienta. Cada grupo dispone de dos minutos para comprender la tarjeta con la pista que les «ensefia» su compafiero. A continuacion, el
alumno que debe moverse de grupo en grupo lo hace en el sentido de las agujas del reloj y lleva consigo a tarjeta con la herramienta. Una
vez que llega al «nuevo» grupo, el alumno «ensefia» al nuevo grupo la herramienta. Esto contintia hasta que todos los grupos hayan visto las
diez herramientas. Al final del ciclo del rompecabezas, el profesor hace preguntas a la clase para asegurarse de que los alumnos comprenden
perfectamente las herramientas antes de pasar a la siguiente parte de la tarea.

El profesor dice a los alumnos que ya estan preparados para su primer reto: «El letrero de Hollywood en llamas».Muchas personas comparten
esta historia en X y TikTok. Dice que el famoso letrero de Hollywood est& ardiendo, durante los incendios forestales de Los Angeles de enero
de 2025. Fuente: https://x.com/valueandtime/status/1877215657437123046.

Seguin lo que decida el profesor, los alumnos, ya sea en un debate en clase o en sus grupos, con su caja de herramientas periodisticas deben
determinar si el ejemplo es verdadero o falso y, si es falso, qué pistas indican que lo es.

El profesor formula a los alumnos una serie de preguntas para estructurar el aprendizaje:
JsPodéis ver quién ha escrito el texto? ;Queé podeis averiguar sobre el autor? ;Creéis que es de fiar?
;Queé observais sobre la ortografia y la gramatica? ;Estan todas las palabras y la puntuacion en los lugares correctos?

Los alumnos tienen que acceder a intemet, utilizar un motor de buisqueda (por ejemplo, Google) y descubrir si alguien mas, u otra
organizacion de noticias, ha escrito algo sobre esta publicacion. Comparad los resultados. ;Qué observais a primera vista?

;Creéis gque la informacion de este contenido es real o falsa?
sCémo llegasteis a esta conclusion?
Indicad dos razones por las que creéis que esta publicacion se volvio viral en internet.

Explicad por qué cregis que es importante una doble verificacion de este tipo de historias antes de compartirlas con amigos. Describid
las consecuencias de reenviarlas sin realizar previamente un trabajo de investigacion.

Echad otro vistazo a la caja de herramientas. ;Cual de las herramientas habeéis utilizado para investigar la historia? Los alumnos
disponen de 10 minutos para trabajar con el ejemplo. Deje al menos 5 minutos para un debate posterior.
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Topic Utilizacién de la capacidad de pensamiento critico y de herramientas para detectar noticias falsas en los

contenidos en linea

Level of Class Primer y segundo ciclo de ensefianza secundaria (alrededor de Duration 60 minutes

13-18 afios)

(15 minutos) El profesor ofrece un segundo ejemplo de imagen falsa para debatir. El profesor hace a los alumnos una serie de
preguntas a los alumnos para estructurar el aprendizaje (las mismas preguntas del ejemplo anterior). Los alumnos disponen de 10
minutos para trabajar con el ejemplo. Deje al menos 5 minutos para un debate posterior.

Conclusion

(5 minutos) El profesor concluye la leccién preguntando a los alumnos qué han aprendido.

Evaluacion

El profesor evaluara con intencion formativa la participacion de los alumnos en la leccidn a través de respuestas orales a las preguntas
en clase; la participacion en el trabajo en equipo y sus competencias argumentativas y persuasivas.

Lista de comprobacién de la desinformacién

IQ.\(D

COMPROBACION
DE LA FUENTE

Por fuente nos referimos a:
;De dénde procede?

;Donde leiste o viste esta
noticia? ;Qué te dicen los datos
de contacto? jEl autor es creble?

e,

COMPROBACION
DE LA FUENTE

No leas solo el titular:

;Cudl es la historia completa?
Los titulares suelen exagerar
para atraer clics. ;Hay enlaces

A(.]-'B

COMPARA

Consulta otras fuentes
y compéralas:

;Qué dicen otros sobre el tema?
Es muy facil hacerlo con un
motor de busqueda como

ANA'
A
COMPROBACION

DE LA FECHA
Fijate en la fecha:

JSe trata de una noticia reciente
o alguien simplemente ha
copiado una imagen o una

&

JAJA
;Es una broma?

;SLa noticia parece un poco
descabellada? Podria ser una
broma o sétira, por lo que el

en el texto en los que puedes Google, Bing u otros. historia? verdadero significado podria ser
hacer clic para obtener mas diferente. Comprueba la fuente
informacion? y los autores.
3
%) 518
EXPERTOS CONOCE TU CONOCE TU COMPRUEBA TEN EN CUENTA
PROPIA MENTE PROPIA MENTE TUS EMOCIONES LOS ALGORITMOS

Hablar con los expertos:

;Qué dicen las personas bien
informadas al respecto?

iEs muy importante
pensar por ti mismo!

;Qué te dice tu instinto? ;Ya te

has formado una opinién sobre

esta cuestion que podria estar
influyendo en ti?

iEs muy importante
pensar por ti mismo!

Una buisqueda inversa de
imagen es facil de hacery, a
veces, revela mucha
informacion sobre la imagen.

ijEs muy importante
pensar por ti mismo!

;Tus emociones estan influyendo
en tu opinién? Los medios
sociales manipulan las
emociones: respira antes de
reaccionar.

Los algoritmos de internet
te muestran lo que te gusta:

;Ves una variedad equilibrada
de contenidos? jInteracttias de
forma activa con diferentes
puntos de vista? Ajusta tu
configuracion para ampliar tu
perspectiva.

© La lista de comprobacién de la desinformacidn se basa en recursos elaborados por
la Federacion Internacional de Asociaciones e Instituciones Bibliotecarias (IFLA), factcheck.org y Lie Detectors.
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Définiciones de términos clave utilizados

R

en las directrices

== o — e S——

Las siguientes definiciones se han tomado principalmente de los documentos y marcos
politicos internacionales, pero se han abreviado para facilitar la lectura.

Algoritmos: en relacion con las plataformas digitales, los algoritmos son herramientas que seleccionan qué contenidos se
muestran a los usuarios en funcion de su pertinencia y preferencias.

Inteligencia artificial (sistemas): sistemas basados en una maquina diseflados para funcionar con distintos niveles de
autonomia y que pueden mostrar capacidad de adaptacion tras el despliegue. Pueden, para objetivos explicitos o implicitos, inferir
de la informacion de entrada recibida la manera generar resultados de salida, como predicciones, contenidos, recomendaciones
o decisiones que pueden influir en entornos fisicos o virtuales.

Alfabetizacion en materia de IA: comprender las oportunidades y los riesgos relacionados con el uso de la 1A, asi como los
conocimientos técnicos, las competencias duraderas y las actitudes orientadas al futuro que se requieren para prosperar en un
mundo influenciado por la IA. Permite a los alumnos participar, crear, gestionar y disefiar 1A, al tiempo que evalian de manera
critica sus beneficios, riesgos e implicaciones éticas.

Bot: un programa auténomo en internet u otra red que puede interactuar con sistermas o usuarios.

Cultura de la cancelacion: fenomeno cultural en el que una persona que se considera que ha actuado o hablado de manera
inaceptable es condenada al ostracismo, boicoteada, rechazada o despedida, a menudo con la ayuda de los medios sociales.

Falsificaciones baratas (cheapfakes): archivos modificados a través de tecnologias convencionales y asequibles (por
ejemplo, el intercambio de caras).

Cibercebo: contenido cuyo objetivo principal es atraer la atencion y animar a los visitantes a hacer clic en un enlace a una
pagina web concreta.

Ciudadania digital: capacidad de participar de forma activa, continua y responsable en entomnos digitales (locales, nacionales,
mundiales, en linea) a todos los niveles (politico, econdmico, social, cultural e intercultural).

Ultrafalsificaciones (deepfakes): un contenido de imagen, audio o video generado o manipulado por una IA que se asemeja
a personas, objetos, lugares, entidades o sucesos reales y que puede inducir a una persona a pensar erréneamente gue son
auténticos o veridicos.

Huella digital: rastro de los datos dejados por los usuarios de intemet, incluidos los sitios web visitados, los correos electrénicos
enviados y otra informacién compartida. Puede utilizarse para rastrear las actividades y dispositivos en linea de una persona.

Alfabetizacion digital: capacidad de acceder, gestionar, comprender, integrar, comunicar, evaluar, crear y difundir informacion
de forma segura y adecuada a través de las tecnologias digitales. Abarca competencias que se denominan de distintas maneras,
como, por ejemplo, alfabetizacion informacional o alfabetizacion mediatica, informatica y en términos de TIC.

Desinformacion: informacion verificablemente falsa o engafiosa que se crea, presenta vy divulga con fines lucrativos o para
engafar deliberadamente al publico. Puede causar perjuicios a la poblacion.

Camaras de eco: entornos en los que se refuerzan la opinién, la orientacion politica o la creencia de los usuarios sobre un tema
debido a interacciones reiteradas con homdlogos o fuentes con creencias e ideologias similares..

Emoticono: una pequefia imagen o icono digital que se utiliza para expresar una idea o emocion.



Burbuja de filtro: situacion en la que las personas solo escuchan o ven naticias e informacién que apoyan sus creencias y
preferencias actuales. Este efecto puede intensificarse en interet en funcién de las personas o paginas que los usuarios decidan
seguir o con las que se pongan en contacto, asi como de los algoritmos que muestren contenidos basados en los comportamientos,
preferencias y configuraciones anteriores en intemet.

Informacion maliciosa: informacién objetivamente veraz que se utiliza intencionadamente para causar dafo..

Alfabetizacion mediatica: las competencias, el conocimiento v la comprension que permiten a los ciudadanos utilizar los
medios de comunicacion con eficacia y seguridad, y que no se limitan al aprendizaje de herramientas vy tecnologias, sino que
tratan de dotar a los ciudadanos del pensamiento critico necesario para discemir, analizar realidades complejas y reconocer la
diferencia entre opiniones y hechos.

Meme: imagen, video, texto, etc, de naturaleza generalmente humoristica, que copian vy difunden los usuarios de internet
rapidamente, a menudo con ligeras variaciones..

Metacognicion: ccomprende tanto la capacidad de conocer los propios procesos cognitivos (conocimiento metacognitivo) como
la capacidad de regularlos (control metacognitivo). El conocimiento metacognitivo abarca el conocimiento de uno mismo como
estudiante (por ejemplo, fortalezas, debilidades, momento del dia preferido para estudiar, lugar preferido para estudiar) y como
el cerebro humano almacena, organiza y recupera la informacion, asi como estrategias eficaces para completar la tarea. Los
alumnos con mas conocimiento metacognitivo aprenden mejor que aquellos con menos conocimiento metacognitivo.

Informacion erronea: informacion verificablemente falsa que se difunde sin la intencion de inducir a error y que a menudo se
comparte porque el usuario la considera cierta.

Ataque por suplantacion de identidad (phishing):ataque que tiene por objeto robarle dinero o la identidad a alguien,
haciendo gue este revele informacion personal como el nlimero de la tarjeta de crédito, informacién bancaria o contrasefias, en
sitios web que aparentan ser legitimos.

Polarizacion: como fendmeno social, se refiere al proceso en el que las actitudes, creencias u opiniones de las personas se
vuelven mas extremas en oposicion entre ellas.

Inmunizacion antibulos:un proceso en el que se advierte a las personas con antelacién de los mecanismos y comportamientos
que se utilizan para difundir desinformacion con el fin de generar resiliencia. Se basa en la maxima de que «mas vale prevenir
que curars.

Propaganda: la difusion de ideas, informacion o rumor con el fin de ayudar o perjudicar a una institucion, una causa o una persona.
Fuente: punto de partida u origen de la informacion.

Troll: persona que pretende ofender o atacar directamente a otros publicando comentarios despectivos. Las granjas o fabricas
de troles son grupos institucionalizados de troles de internet que buscan interferir en las opiniones politicas y la toma de decisiones.

Verificacion: proceso para determinar que un sitio, una direccién, una cuenta o informacion es auténtico vy real.
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